
Дорожная карта обучения
Она состоит из разноцветных блоков, представляющих собой компетенции. Цвет блока зависит от направления. Некоторые 
компетенции являются общими. Они же – фундамент, без которого будет очень тяжело двигаться дальше.

Первая часть стажировки Общие темы для всех направлений Мониторинг Администрирование

Входное 
тестирование

Основы ИБ 
(база)

Операционные 
системы (база)

Компьютерные 
сети (база) Сетевые атаки Сетевые 

средства ащиты

Хостовые и 
комлексные средства 

защиты

Типовая сегментация 
корпоративной сети Malware

Методика расследования 
инцидентов ИБ в SIEM 

ArcSight

Завершение 
стажировки 
(экзамен)

Специализация «Инженер 
мониторинга SOC»

Специализация «Инженер 
администирования»

Аудит в ОС: от 
основ к практике

Анализ событий 
аудита

Введение 
в SIEM 

Операторы и переменные 
в SIEM ArcSight

Командная 
строка *nix

Администрирование 
сетевых СЗИ

Администрирование 
KSC

Доменная аутентификация 
(NTLM, Kerberos)

Атаки на протоколы аутентификации 
(NTLM, Kerberos)


