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WAF + ФАЗЗИНГ от Solar MSS

Комплексный подход: с помощью фаззинг-тестирования находим слабые места, с помощью WAF — отражаем и блокируем атаки

КЛЮЧЕВЫЕ ФАКТЫ

Не тратьте время на наем и обучение 
специалистов — «Фаззинг + WAF» 
обслуживают ИБ-специалисты Solar MSS —
минимум действий со стороны клиента

ГОТОВЫЙ ШТАТ 
ЭКПЕРТОВ ПО ИБ

Без вложений в оборудование: WAF
в георезервированной облачной 
инфраструктуре ГК «Солар» с защитой
от канального DDoS, сбоев и ЧС

ЭКОНОМИЯ                                  
НА ИНФРАСТРУКТУРЕ

По запросу: наращивание мощности 
защиты в периоды проведения
бизнес-активностей (акции, сезонные 
распродажи) и снижение по их окончании

МАСШТАБИРУЕМАЯ 
ЗАЩИТА

ПРОЗРАЧНАЯ 
ТАРИФИКАЦИЯ

Прогнозируемые ежемесячные 
расходы в виде абонентской
платы по факту пользования. 
Тарифы — от 100 RPS 

ВЫЗОВЫ БИЗНЕСА

• Автоматическое сканирование сайтов 
злоумышленниками — хакеры ежедневно
ищут уязвимости в формах, страницах
и логике веб-приложений

• DDoS-атаки уровня приложений (L7) —
перегрузка ресурсов приводит к простою 
бизнес-процессов и потере клиентов

• Скрытые уязвимости OWASP Top 10 —
стандартная защита не видит слабые места 
без предварительного тестирования

• Новые уязвимости после обновлений сайта —
изменения создают риски, которые 
накапливаются без регулярной проверки

• WAF Solar MSS — круглосуточная экспертная 
защита API/CMS от всех актуальных типов
веб-атак и DDoS L7 мощностью до 500 000 RPS

• Фаззинг — автоматизированный тест форм, 
страниц и нагрузки на сайт. Покрывает сложный 
код лучше ручной проверки и находит скрытые 
уязвимости до того, как ими воспользуются 
хакеры

• WAF + фаззинг в одном сервисе — результаты 
теста сразу становятся правилами WAF,
не требуя прохождения дополнительных
этапов и участия  подрядчиков

• Регулярный фаззинг — ежеквартальные тесты 
не дают накапливаться рискам, возникающим
из-за обновлений сайта, WAF всегда актуальна

РЕШЕНИЕ НАМ ДОВЕРЯЮТ

Подробнее на сайте 

https://rt-solar.ru/services/waf/


Шаги внедрения

WAF SOLAR MSS В ИНФРАСТРУКТУРЕ БИЗНЕСА

КЛИЕНТ

Веб-приложения
клиента

Iot

ВКС

ИНФРАСТРУКТУРА
«СОЛАРА»

Интернет

Легитимный 
трафик

Легитимный трафик

Атаки | Боты

Сервис защиты 
веб-приложений

Удомля

М9

24/7

Запросить консультацию

ВАРИАНТЫ ПОДКЛЮЧЕНИЯ 

• фаззинг-тестирование
на уязвимости, подготовка 
отчета

• подключение и настройка 
WAF по результатам отчета

• мониторинг 24/7, 
донастройка профилей 
защиты в процессе

• настройка личного кабинета 
и отчетности для заказчика

Вариант 1

WAF + ФАЗЗИНГ
ПРИ ПОДКЛЮЧЕНИИ

МЕТРИКИ ТАРИФИКАЦИИ

• Количество веб-приложений

• Тип веб-приложений: инфоресурс, ДБО, API,
OWA, Share Point

• Максимальное количество запросов к веб-приложению
в секунду, RPS

• Периодичность фаззинг-тестирования

СРОКИ КОНТРАКТОВАНИЯ

• Типовое подключение — 3–5 дней

• Срок контрактования — от 3 месяцев

«WAF + фаззинг при 
подключении» (вариант 1), 
а также каждый квартал: 

• фаззинг-тестирование

• отчет и рекомендации
по повышению
безопасности

• донастройка защиты

Вариант 2

WAF + РЕГУЛЯРНЫЙ 
ФАЗЗИНГ

https://rt-solar.ru/services/waf/

