
Ðåøåíèå ïî ñîçäàíèþ
öåíòðîâ ÃîñÑÎÏÊÀ
îò Solar JSOC

• Ñîáñòâåííûé SOC äîðîãî è äîëãî?

• Íåò ñïåöèàëèñòîâ äëÿ îòðàæåíèÿ

òàðãåòèðîâàííûõ àòàê?

• ÈÁ-ñïåöèàëèñòû ïåðåãðóæåíû 

ýêñïëóàòàöèåé ñðåäñòâ çàùèòû?

×òîáû ýôôåêòèâíî ïðîòèâîäåéñòâîâàòü òàêîãî ðîäà 
óäàðàì è îáåñïå÷èâàòü øòàòíîå ôóíêöèîíèðîâàíèÿ 
îáúåêòîâ ÊÈÈ â óñëîâèÿõ âîçíèêíîâåíèÿ êîìïüþòåðíûõ 
èíöèäåíòîâ, ñîçäàåòñÿ ãîñóäàðñòâåííàÿ ñèñòåìà 
îáíàðóæåíèÿ, ïðåäóïðåæäåíèÿ è ëèêâèäàöèè 
ïîñëåäñòâèé êîìïüþòåðíûõ àòàê íà èíôîðìàöèîííûå 
ðåñóðñû Ðîññèéñêîé Ôåäåðàöèè — ÃîñÑÎÏÊÀ.

Â ñîîòâåòñòâèè ñ Ôåäåðàëüíûì 
çàêîíîì îò 26.07.2017
¹ 187-ÔÇ «Î áåçîïàñíîñòè 
êðèòè÷åñêîé èíôîðìàöèîííîé 
èíôðàñòðóêòóðû Ðîññèéñêîé 
Ôåäåðàöèè» è Óêàçà 
Ïðåçèäåíòà ÐÔ îò 15.01.2013 
¹ 31ñ (ðåä. îò 22.12.2017)
«Î ñîçäàíèè ãîñóäàðñòâåííîé 
ñèñòåìû îáíàðóæåíèÿ, 
ïðåäóïðåæäåíèÿ è ëèêâèäàöèè 
ïîñëåäñòâèé êîìïüþòåðíûõ 
àòàê íà èíôîðìàöèîííûå 
ðåñóðñû ÐÔ» çàäà÷à çàùèòû 
êðèòè÷åñêîé èíôîðìàöèîííîé 
èíôðàñòðóêòóðû (ÊÈÈ) 
âûâîäèòñÿ íà êà÷åñòâåííî 
íîâûé, ãîñóäàðñòâåííûé 
óðîâåíü. 

Ïî äàííûì îáúåêòèâíîãî 
êîíòðîëÿ ñåðâèñà ìîíèòîðèíãà 
Solar JSOC îáúåêòû ÊÈÈ 
ãîñóäàðñòâà ïîäâåðæåíû 
îãðîìíîìó ÷èñëó êèáåðóãðîç, 
èñòî÷íèêàìè êîòîðûõ ÿâëÿþòñÿ 
ïðåñòóïíûå ãðóïïèðîâêè, 
ïîëèòè÷åñêè èëè ñîöèàëüíî 
ìîòèâèðîâàííûå «õàêòèâèñòû», 
à ïîä÷àñ è îòäåëüíûå 
ãîñóäàðñòâà. 

187-ÔÇ

Â ñîîòâåòñòâèè ñ

Ôåäåðàëüíûì çàêîíîì



Ôóíêöèè öåíòðîâ ÃîñÑÎÏÊÀ

Èíôîðìàöèîííîå âçàèìîäåéñòâèå ñ ÃÖ ÃîñÑÎÏÊÀ

Òàêèì îáðàçîì, êàæäàÿ îðãàíèçàöèÿ, âëàäåþùàÿ îáúåêòîì ÊÈÈ, âñòàåò ïåðåä âûáîðîì ïóòåé ðåøåíèÿ 
óêàçàííûõ çàäà÷ âíóòðåííèìè ðåñóðñàìè:

Ïîäáîðîì è îáó÷åíèåì 
ñïåöèàëèñòîâ

Ðàçðàáîòêîé 
ðåãëàìåíòíîé áàçû

Çàïóñêîì ïðîöåññîâ, 
îáåñïå÷èâàþùèõ ôóíêöèè 

ÃîñÑÎÏÊÀ

Ïðàâèëà ñîçäàíèÿ è ýêñïëóàòàöèè öåíòðîâ ÃîñÑÎÏÊÀ
Äåÿòåëüíîñòü öåíòðîâ ÃîñÑÎÏÊÀ ìîæåò îáåñïå÷èâàòüñÿ óñëóãàìè àêêðåäèòîâàííîãî êîðïîðàòèâíîãî öåíòðà. 
Ñîãëàñíî ïóíêòó 7.3.3 Ìåòîäè÷åñêèõ ðåêîìåíäàöèé ïî ñîçäàíèþ âåäîìñòâåííûõ è êîðïîðàòèâíûõ öåíòðîâ, 
äåÿòåëüíîñòü öåíòðà ÃîñÑÎÏÊÀ ìîæåò îáåñïå÷èâàòüñÿ: 

Ïóòåì çàêëþ÷åíèÿ äîãîâîðîâ íà âûïîëíåíèå ñòîðîííèìè îðãàíèçàöèÿìè, 
îñóùåñòâëÿþùèìè ëèöåíçèðóåìóþ äåÿòåëüíîñòü â îáëàñòè çàùèòû 

èíôîðìàöèè

Ñîãëàñíî óêàçó ïðåçèäåíòà ¹ 31ñ è êîíöåïöèè ÃîñÑÎÏÊÀ îíà âêëþ÷àåò â ñåáÿ ãëàâíûé, âåäîìñòâåííûå, 
ðåãèîíàëüíûå è êîðïîðàòèâíûå öåíòðû. Îíè ðåøàþò çàäà÷è ñáîðà è àíàëèçà èíôîðìàöèè î êîìïüþòåðíûõ 
àòàêàõ è êîìïüþòåðíûõ èíöèäåíòàõ, îáåñïå÷èâàþò îïåðàòèâíîå ðåàãèðîâàíèå íà óãðîçû, à òàêæå îñóùåñòâëÿþò 
ìåðîïðèÿòèÿ ïî ëèêâèäàöèè ïîñëåäñòâèé êîìïüþòåðíûõ èíöèäåíòîâ â èíôîðìàöèîííûõ ðåñóðñàõ ñ 
èñïîëüçîâàíèåì ñïåöèàëèçèðîâàííûõ ïðîãðàììíûõ ðåøåíèé è ïîñòðîåííûõ ïðîöåññîâ ýêñïëóàòàöèè äàííûõ 
ñèñòåì.

Â ñîîòâåòñòâèè ñ ìåòîäè÷åñêèìè ðåêîìåíäàöèÿìè ÔÑÁ Ðîññèè âåäîìñòâåííûå è êîðïîðàòèâíûå öåíòðû 
ÃîñÑÎÏÊÀ ïðèçâàíû îñóùåñòâëÿòü ìîíèòîðèíã, àíàëèç è ðàññëåäîâàíèå èíöèäåíòîâ, àíàëèç çàùèùåííîñòè è 
öåëûé ðÿä äðóãèõ ôóíêöèé.

ÓÏÐÀÂËÅÍÈÅ ÖÅÍÒÐÎÌ
Îöåíêà è êîíòðîëü ýôôåêòèâíîñòè ìåð áåçîïàñíîñòè èíôðàñòðóêòóðû îáúåêòà
Ïðîãíîçèðîâàíèå óãðîç

ÊÎÍÒÐÎËÜ ÇÀÙÈÙÅÍÍÎÑÒÈ

Èíâåíòàðèçàöèÿ ðåñóðñîâ
Âûÿâëåíèå óÿçâèìîñòåé
Àíàëèç óãðîç

ÓÏÐÀÂËÅÍÈÅ ÈÍÖÈÄÅÍÒÀÌÈ

Îáíàðóæåíèå àòàê
Ðåãèñòðàöèÿ èíöèäåíòîâ
Àíàëèç ñîáûòèé è èíöèäåíòîâ

ÏÐÎÒÈÂÎÄÅÉÑÒÂÈÅ ÀÒÀÊÀÌ

Ðåàãèðîâàíèå íà èíöèäåíòû
Ëèêâèäàöèÿ ïîñëåäñòâèé
Àíàëèç ïðè÷èí âîçíèêíîâåíèÿ

èëè ñ ïðèâëå÷åíèåì âíåøíåé êîìïàíèè



Ïðåèìóùåñòâà ðåøåíèÿ Solar JSOC

Çàïóñòèòå áàçîâûå ôóíêöèè 
ñâîåãî âåäîìñòâåííîãî èëè 
êîðïîðàòèâíîãî ñåãìåíòà 

ÃîñÑÎÏÊÀ ìåíåå ÷åì
çà 2 ìåñÿöà

Ñýêîíîìüòå çíà÷èòåëüíûå 
ñðåäñòâà íà ïåðñîíàëå 

áëàãîäàðÿ ïåðåäà÷å ÷àñòè 
ôóíêöèé â Solar JSOC

Èñïîëüçóéòå âåñü íàêîïëåííûé 
îïûò ïðîåêòîâ è íàðàáîòîê
Solar JSOC äëÿ ïîñòðîåíèÿ 

èíôðàñòðóêòóðû è ïðîöåññîâ 
ÃîñÑÎÏÊÀ

Êîìïàíèÿ Ðîñòåëåêîì-Solar îáëàäàåò ýêñïåðòèçîé è îïûòîì ýêñïëóàòàöèè Öåíòðîâ ìîíèòîðèíãà è óïðàâëåíèÿ 
èíöèäåíòàìè ÈÁ, âêëþ÷àÿ ñîçäàíèå è ýêñïëóàòàöèþ öåíòðîâ ÃîñÑÎÏÊÀ. Ê òàêèì ïðîåêòàì ìîæíî îòíåñòè: 
èíôîðìàöèîííîå è òåõíè÷åñêîå âçàèìîäåéñòâèå â âîïðîñàõ ìîíèòîðèíãà è ðåàãèðîâàíèÿ íà èíöèäåíòû ñ ÄÈÒ 
Ñàìàðû, âåäîìñòâåííûì öåíòðîì ÃîñÑÎÏÊÀ, îáåñïå÷åíèå ôóíêöèé ìîíèòîðèíãà êèáåðóãðîç â ÊÈÈ ôèíàíñîâîãî 
ñåêòîðà (ÍÑÏÊ, Ïî÷òà Áàíê, ÒÊÑ, ÌÒÑ-Áàíê), ýíåðãåòè÷åñêèõ, òðàíñïîðòíûõ è ãîñóäàðñòâåííûõ çàêàç÷èêîâ.

ÃîñÑÎÏÊÀ çà 2 ìåñÿöà Ýêîíîìèÿ áþäæåòîâ Ðåàëüíàÿ ýêñïåðòèçà

Ôóíêöèè öåíòðà ÃîñÑÎÏÊÀ,
ðåàëèçóåìûå â ðàìêàõ îêàçàíèÿ óñëóãè

Ãîòîâûå ê èñïîëüçîâàíèþ ñåðâèñû ïîçâîëÿþò îðãàíàì èñïîëíèòåëüíîé âëàñòè ïåðåäàòü ôóíêöèè 
îáíàðóæåíèÿ êîìïüþòåðíûõ àòàê, ðåàãèðîâàíèÿ è àíàëèçà èíöèäåíòîâ, à òàêæå äâóñòîðîííåìó 
âçàèìîäåéñòâèþ ñ Ãëàâíûì öåíòðîì ÃîñÑÎÏÊÀ â öåíòðå ìîíèòîðèíãà è ðåàãèðîâàíèÿ íà êîìïüþòåðíûå 
èíöèäåíòû êîìïàíèè Ðîñòåëåêîì-Solar.

Ñîçäàíèå è ýêñïëóàòàöèÿ öåíòðà ÃîñÑÎÏÊÀ ñèëàìè Solar JSOC ïîìîãàåò îðãàíèçàöèÿì:

ïîñòðîèòü ïðîãðàììíî-àïïàðàòíóþ ïëàòôîðìó è ìåòîäè÷åñêóþ áàçó, òðåáóåìóþ äëÿ 
ôóíêöèîíèðîâàíèÿ âåäîìñòâåííîãî/êîðïîðàòèâíîãî öåíòðà ÃîñÑÎÏÊÀ;

ïðèâåñòè êîìïàíèþ â ñîîòâåòñòâèå ñ òðåáîâàíèÿìè ôåäåðàëüíîãî çàêîíà î ÊÈÈ è 
ìåòîäè÷åñêèõ ðåêîìåíäàöèé î ñîçäàíèè âåäîìñòâåííûõ è êîðïîðàòèâíûõ öåíòðîâ 
ÃîñÑÎÏÊÀ;

êà÷åñòâåííî ïîâûñèòü óðîâåíü ðåàëüíîé çàùèùåííîñòè è îáåñïå÷èòü íåïðåðûâíûé 
ìîíèòîðèíã è ðåàãèðîâàíèå íà âîçíèêàþùèå êîìïüþòåðíûå àòàêè.

Êîíòðîëü çàùèùåííîñòè 
èíôðàñòðóêòóðû 

êîìïàíèè/ãîñóäàðñòâåííîé 
îðãàíèçàöèè

Âçàèìîäåéñòâèå
ñ ãëàâíûì öåíòðîì 

ÃîñÑÎÏÊÀ

Ìîíèòîðèíã
è ðåàãèðîâàíèå íà 

êîìïüþòåðíûå àòàêè



Öåíòð ìîíèòîðèíãà áåçîïàñíîñòè Solar JSOC ïîçâîëèò èçáåæàòü ðàñïðîñòðàíåííûõ ñëîæíîñòåé ïðè 
ïîñòðîåíèè öåíòðîâ ÃîñÑÎÏÊÀ:

Â ðàñïîðÿæåíèè íàøèõ êëèåíòîâ åæåäíåâíî ïîïîëíÿåìûå áàçû àêòóàëüíûõ óãðîç (Threat Intelligence), 
ñîáñòâåííûå êîìàíäû ìîíèòîðèíãà, âèðóñíîé àíàëèòèêè, òåñòèðîâàíèÿ íà ïðîíèêíîâåíèÿ, ðàññëåäîâàíèÿ 
èíöèäåíòîâ ÈÁ.

îòñóòñòâèå èëè íåýôôåêòèâíîñòü ñóùåñòâóþùèõ èíñòðóìåíòîâ ÈÁ äëÿ ðåàëèçàöèè çàäà÷ 
êîðïîðàòèâíîãî èëè âåäîìñòâåííîãî öåíòðà;

íåâîçìîæíîñòü ñâîåâðåìåííî âûÿâëÿòü è àíàëèçèðîâàòü âîçíèêàþùèå èíöèäåíòû
ÈÁ ñèëàìè ìàëî÷èñëåííîãî è âûñîêîíàãðóæåííîãî ïîäðàçäåëåíèÿ ÈÁ;

íåäîñòàòîê óðîâíÿ ýêñïåðòèçû äëÿ ïîääåðæàíèÿ íåîáõîäèìîãî óðîâíÿ àêòóàëüíûõ 
ñöåíàðèåâ âûÿâëåíèÿ, ðåàãèðîâàíèÿ è ðàññëåäîâàíèÿ èíöèäåíòîâ ÈÁ;

îòñóòñòâèå îïûòà, ìåòîäè÷åñêèõ íàðàáîòîê ñîçäàíèÿ öåíòðîâ ìîíèòîðèíãà
ÈÁ â îðãàíèçàöèè.

Ïî÷åìó Solar JSOC
Solar JSOC — ïåðâûé â Ðîññèè êîììåð÷åñêèé 
öåíòð ìîíèòîðèíãà è ðåàãèðîâàíèÿ íà 
èíöèäåíòû ÈÁ.

Ê Solar JSOC ïîäêëþ÷åíî áîëåå 100 êëèåíòîâ: 
ãîñóäàðñòâåííûå îðãàíèçàöèè, ïðåäïðèÿòèÿ 
ýíåðãåòèêè, êðóïíûå ôèíàíñîâûå 
îðãàíèçàöèè, òðàíñïîðòíûå êîìïàíèè. 

Solar JSOC îáåñïå÷èâàåò ìîíèòîðèíã 
êèáåðàòàê è âíóòðåííèõ íàðóøåíèé, 
ðåàãèðîâàíèå íà èíöèäåíòû, ïðîòèâîäåéñòâèå 
àòàêàì, ïðîâåäåíèå ðàññëåäîâàíèé, êîíòðîëü 
çàùèùåííîñòè è óñòðàíåíèå âûÿâëÿåìûõ 
óÿçâèìîñòåé â ðåæèìå 24 7.

Íàëàæåíî âçàèìîäåéñòâèå ñ Öåíòðîì 
ðåàãèðîâàíèÿ íà êîìïüþòåðíûå èíöèäåíòû
â èíôîðìàöèîííûõ ñèñòåìàõ îðãàíîâ 
ãîñóäàðñòâåííîé âëàñòè Ðîññèéñêîé Ôåäåðàöèè 
(GOV-CERT.RU), à òàêæå ñ äðóãèìè êëþ÷åâûìè 
SOCàìè è CERTàìè Ðîññèè — Áàíêîì Ðîññèè 
(FinCERT), Ìèíèñòåðñòâîì îáîðîíû Ðîññèéñêîé 
Ôåäåðàöèè, îïåðàòîðàìè ñâÿçè è äð.

Âñå ðàáîòû ïðîâîäÿòñÿ â ñîîòâåòñòâèè
ñ òðåáîâàíèÿìè çàêîíîäàòåëüñòâà
è ìåòîäè÷åñêèìè ðåêîìåíäàöèÿìè ÔÑÁ Ðîññèè.

1-ÿ ëèíèÿ äåæóðíîé ñìåíû â ðåæèìå 24 7 
îáðàáàòûâàåò ñâûøå 280 000 ñîáûòèé ñ 
ïîäîçðåíèåì íà èíöèäåíòû â ãîä.

rt-solar.ru 
info@rt-solar.ru 
+7 (499) 755-07-70

Áîëåå 90 ñïåöèàëèñòîâ
äåæóðíîé ñìåíû — àíàëèòèêè,
ýêñïåðòû.

Äâå ïëîùàäêè â Ìîñêâå è Íèæíåì Íîâãîðîäå 
îáåñïå÷èâàþò êàòàñòðîôîóñòîé÷èâóþ 
èíôðàñòðóêòóðó ñåðâèñîâ.

Êîìïàíèÿ Ðîñòåëåêîì-Solar, âõîäÿùàÿ
â ãðóïïó ÏÀÎ «Ðîñòåëåêîì», — íàöèîíàëüíûé 
ïðîâàéäåð ñåðâèñîâ è òåõíîëîãèé êèáåðáåçîïàñíîñòè.
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