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 На мировом рынке DLP набирает обороты 
тенденция People Centric Security (PCS) или 
«человек в центре внимания». Потому что 
причиной любой угрозы является, в конечном 
счёте, человек. 

 Но как контролировать множество людей, тем 
или иным образом входящих в сферу интересов 
любого бизнеса? Для контроля всех и вся не 
хватит никаких ресурсов. Каким образом в Solar 
Dozor  удалось разрешить это противоречие? 

Ведущие вебинара:

 На вебинаре на конкретных примерах мы рассмотрим 
некоторые практические аспекты профилирования и 
проведения расследований:

• - что такое группы риска и какие они бывают;

• - как их своевременно выявлять;

• - особенности мониторинга групп риска;

• - как группы риска помогают прогнозировать 
нарушения (работа на опережение);

• - как группы риска помогают выявлять признаки 
экономического мошенничества.

Смирнов Эликс, 
кейс-аналитик компании Solar Security 

Программа вебинара

Гавриш Злата, 
аналитик внедрения компании Solar Security 
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Модель People-Centric Security
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Принципы PCS
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Общность

Автономность

Подотчетность

Ответственность

Незамедлительность

Пропорциональность

Прозрачность
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Значение мониторинга и аналитики
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 Мониторинг пользователей как 

ключевой элемент People-Centric 

Security

 Аналитика поведения пользователей и 

сущностей (UEBA) становится 

ключевой функцией безопасности

 Потенциальный источник ценной 

информации для цифровых 

гуманитарных инициатив
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Solar JSOC Security

flash report (первое полугодие 2017)
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Инициаторы внутренних инцидентов

Распределение по каналам утечек
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Причина 80% утечек из 

корпоративной компьютерной сети 

- ошибки и халатность персонала

Нужно ли обучение?
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«Воронка» профилактики
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10% не нарушают 
никогда

80% нарушают в 
зависимости от 
обстоятельств

10% нарушают 
всегда
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Цели профилактики
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 выявление причин систематических нарушений

 своевременное выявление групп риска

 контроль изменения значимых обстоятельств 
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Рейтинг рисковых подразделений
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Профиль мошенничества служб персонала
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 Аффилированные (взаимозависимые) рекрутинговые агентства, СМИ, сайты

 «Продажа» персонала (ПДн сотрудников)

• Для оформления фиктивных кредитов 

• Конкурентам

• Хендхантерам

 Закупка тестов (методик тестирования, профилирования), обучения и 

методик обучения, курсов

 Закупка оборудования для собеседований

 Незаконные платные услуги

 «Мертвые души»

 Лоббирование "своих" специалистов и управленцев

 …
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Поведенческие «красные» флажки
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Проблемы с законом

Нестабильные жизненные условия 

Чрезмерные ожидания в семье

Безответственность

Социальная изоляция

Стрессовая нагрузка на работе

Отказ брать отпуска

Проблемы с предыдущим работодателем

Неудовлетворенность уровнем з/п

Зависимости: алкоголизм, наркомания, …

Раздражительность, подозрительность

Развод/проблемы в семье

Авантюризм

Нежелание делегировать полномочия

Личные связи с поставщиком или заказчиком

Финансовые сложности

Несоответствие расходов и доходов

% в выявленных мошенничествах
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Некоторые группы риска
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 «Экстремисты»

 Деструктивные религии

 Несоответствие доходов и расходов

 Должники

 Игроманы, картежники

 Поиск работы (на увольнение)

 Аффилированность, конфликт интересов

 Хобби

 и т.д.
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Уровень доверия – инструмент выявления 

аномального поведения персоны
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Что можно узнать из карточки персоны?
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 Должности особого риска (топ-менеджмент, закупки, продажи, 

кадры, бухгалтерия, секретари и т.п.)

 Возраст сотрудников (профиль действий)

 Стаж работы (профиль действий)

 Дни рождения

 Возможные связи (родственные, этнические)
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Мониторинг событий на РСА
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Алгоритм автоматической обработки 

действий персоны (при поиске работы)
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 Пересылка резюме (переход в активную фазу поиска):

• на джоб-ресурсы

• конкурентам

• бывшим сотрудникам

 Анализ пересылки правилами политики (пересылка ИО «Резюме»)

 Добавление в ГрОК «Поиск работы»

 Создание событий:

• по пересылке резюме (по количеству пересылок)

• добавления в ГрОК «Поиск работы» (по первой пересылке резюме)

 Уведомление офицера ИБ (при необходимости)

 Применение дополнительных правил к персоне, ищущей работу  
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Персоны и подразделения в ГрОК 
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Прогнозирование утечек
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Массовая пересылка увольняющимся 

конфиденциальных документов
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Переслано на личный ящик – 318 файлов, из них 127 - служебных документов
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Группа риска «Радикалы»
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Примеры способов выявления:

 Лексика (характерные ключевые слова) 

 Посещение сайтов и групп в социальных сетях 

радикальных религиозных организаций

 Загрузка файлов соответствующего содержания, 

(например, электронные книги, песни) 
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Анализ «мусора» помог в выявлении  

группы риска «Экстремизм»
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СПАМ-сообщение с предложением о покупке нацистской кинохроники
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Пример выявления персоны из группы 

риска «Деструктивные религии»
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Копирование такой книги может быть следствием увлечения Петрова А.В.

оккультными «науками» и/или другими деструктивными религиями и сектами.

Поэтому данная активность определена как потенциально опасная.
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Выявление персоны из группы риска «Религия»
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Сообщение со скачанной из интернета электронной книгой, Возможно, что это увлечение 

историей, но возможно и увлечение религией – для вывода данных недостаточно
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Группа риска «Должники»
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Способы выявления:

 Анализ лексики (просьбы о займах, требования о 

возврате долгов) 

 Банковские требования о погашении задолженности 

или кредита 

 Обсуждение возможности перекредитования, поиск 

услуг по подготовке документов

 Ипотека и последующий мониторинг тяжелых 

жизненных ситуаций
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Группа риска «Должники»
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Сканирование на служебном МФУ требования о погашении задолженности банку.
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Несоответствие доходов и расходов
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 Покупка квартиры в Подмосковье

 Покупка дорогостоящих туров

 Строительство дачи

 Покупка драгоценностей
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Группа риска 

«Несоответствие доходов и расходов»
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Способы выявления:

 Переписка с риэлтором о покупке недвижимости

 Печать и сканирование документов на покупку и оплату 

счетов

 Обсуждение покупок с родственниками и коллегами

 Посещение тематических сайтов и переписка с 

представительницами древнейшей профессии
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Утреннее хобби 
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Хобби – проститутки 
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1. Несоответствие доходов и расходов

2. Потенциальный объект вербовки
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Сводный отчет по персоне: анализ связей
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Иванов И.О.
специалист отдела техподдержки 

и эксплуатации

(уволен 19.04.2017 г.)

Пример расследования утечки
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Петров А.В.
Главный специалист отдела 

инфраструктуры

xaker123@mail.ru petrov_a@mail.ru

Служебные 

документы по 

обслуживанию и 

инкассации 

банкоматов

1). Положение об обслуживании 

банкоматов…

2). Должностная инструкция 

специалиста отдела техподдержки… 

Инструкция по инкассации 

банктоматов NCR…

Совместное использование почтовых ящиков

Личные сообщения 

(3НДФЛ)
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Online игры 
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Сайт wot-ru.loc

Сайт mobboss-online.com
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Группа риска «Хобби»: «безобидная» нумизматика 
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4,31 г
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Подведем итоги
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«People centric security» в DLP –

маркетинговая фича или 

объективная необходимость? 



Есть вопросы? 

Задавайте! 


