
Îò÷åò Solar JSOC Security flash report îñíîâàí íà äàííûõ, ïîëó÷åííûõ â êîììåð÷åñêîì 
öåíòðå ìîíèòîðèíãà è ðåàãèðîâàíèÿ Solar JSOC çà òðåòèé êâàðòàë 2016 ãîäà. Â äîêóìåíòå îòðàæåíà 
ñâîäíàÿ èíôîðìàöèÿ î âûÿâëåííûõ èíöèäåíòàõ ïî ðàçëè÷íûì êàòåãîðèÿì, îòâå÷àþùàÿ íà âîïðîñ î òîì, 
êòî, êàê, â êàêîå âðåìÿ è ñ èñïîëüçîâàíèåì êàêèõ âåêòîðîâ è êàíàëîâ ðåàëèçîâûâàë óãðîçû ÈÁ.

Îò÷åò ïðåäíàçíà÷åí äëÿ èíôîðìèðîâàíèÿ ñëóæá ÈÒ è èíôîðìàöèîííîé áåçîïàñíîñòè î òåêóùåì 
ëàíäøàôòå óãðîç è îñíîâíûõ òðåíäàõ.
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Êëþ÷åâûå âûâîäû Q3 2016

Ñòàòèñòèêà âíåøíèõ èíöèäåíòîâ â Q3 2016 ãîâîðèò îá óïðîùåíèè âåêòîðîâ 
ïðåîäîëåíèÿ ïåðèìåòðîâ êîìïàíèé è ñòðåìëåíèè âíåøíèõ çëîóìûøëåííèêîâ ê 
ýêñïëóàòàöèè èçâåñòíûõ óÿçâèìîñòåé ïîäñèñòåì àóòåíòèôèêàöèè è àâòîðèçàöèè 
ñèñòåì è ñåðâèñîâ.

Â Q3 2016 áûëî çàðåãèñòðèðîâàíî 765 ñëó÷àåâ êîìïðîìåòàöèè àäìèíèñòðàòèâíûõ 
ó÷åòíûõ çàïèñåé ñðåäè ïîäêëþ÷åííûõ êîìïàíèé-êëèåíòîâ è ïîðÿäêà 1300 
èíöèäåíòîâ, ñâÿçàííûõ ñ íàðóøåíèÿìè èñïîëüçîâàíèÿ óïðàâëÿþùèõ ïðîòîêîëîâ 
ñèñòåì è ñåðâèñîâ.

Íà äëèòåëüíîì ïåðèîäå âðåìåíè çàìå÷åíî, ÷òî â êîìïàíèÿõ, ãäå èñïîëüçóåòñÿ SOC, 
íàáëþäàåòñÿ îòñóòñòâèå ðîñòà, à èíîãäà è ñíèæåíèå ÷èñëà âíóòðåííèõ èíöèäåíòîâ. 
Ýòî ñâÿçàííî ñ òåì, ÷òî â êîìïàíèÿõ-êëèåíòàõ SOC ãèãèåíà ÈÁ ïîâûøàåòñÿ.

Íà äëèòåëüíîì ïåðèîäå âðåìåíè ìû âèäèì, ÷òî â òðåòüåì è ÷åòâ¸ðòîì êâàðòàëå 
ðàñòåò äîëÿ âíóòðåííèõ èíöèäåíòîâ. Ïðåæäå âñåãî ýòî óòå÷êè êîíôèäåíöèàëüíûõ 
äàííûõ, çàðàæåíèå âèðóñàìè è êîìïðîìåòàöèÿ âíóòðåííèõ ó÷åòíûõ çàïèñåé.

Ïðîäîëæàåòñÿ óâåðåííûé ðîñò ÷èñëà óòå÷åê ÷åðåç ïî÷òó. Íåñìîòðÿ íà òî, ÷òî ýòîò 
êàíàë îáû÷íî êîíòðîëèðóåòñÿ, ñîòðóäíèêè âñå ðàâíî èñïîëüçóþò åãî äëÿ 
íåëåãèòèìíîé ïåðåäà÷è äàííûõ. Òàêæå ýòî ñâèäåòåëüñòâóåò î òîì, ÷òî ïðîöåññ 
îáó÷åíèÿ ÈÁ è Security awareness ïîêà íàõîäèòñÿ íà íåäîñòàòî÷íî âûñîêîì óðîâíå.

Â òðåòüåì êâàðòàëå ìû ïåðåñòàëè ôèêñèðîâàòü àòàêè íà ÀÐÌ ÊÁÐ. Ýòî ñâÿçàíî ñ 
óñèëèÿìè ÖÁ ÐÔ ïî èíôîðìèðîâàíèþ áàíêîâ î äàííîì òèïå àòàê.

Ìû ïðîäîëæàåì îòìå÷àòü, ÷òî âíåøíèå àòàêè ñìåùàþòñÿ êî âðåìåíè, êîãäà 
ñïàäàåò äåëîâàÿ àêòèâíîñòü: 40% âå÷åð ïÿòíèöû/20% âûõîäíûå/20% âå÷åð.

Âåá-ïðèëîæåíèÿ îñòàþòñÿ îäíîé èç ãëàâíûõ öåëåé àòàê, íî ïðè ýòîì ìåíÿåòñÿ èõ 
èñòî÷íèê – ìû ôèêñèðóåì âñå áîëüøåå ÷èñëî ïîïûòîê àòàê èçíóòðè êîìïàíèè. 
Ïîêàçàòåëüíî ðàñïðåäåëåíèå âðåìåííûõ ïåðèîäîâ àòàê: 70% äåíü/10% âå÷åð/20% 
íî÷ü.

Èíôîðìàöèîííûå áþëëåòåíè FinCERT ïîçâîëèëè âûÿâèòü 23 ïîäòâåðæäåííûõ 
èíöèäåíòà, èç êîòîðûõ â 7 ñëó÷àÿõ ñîâìåñòíîå ðåàãèðîâàíèå ñî ñëóæáîé êëèåíòà 
ïîçâîëèëî öåëèêîì ïðåäîòâðàòèòü óùåðá îò àòàêè.

I
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Îáùèå ïîëîæåíèÿ
«Ñòàòèñòèêà óãðîç» ÿâëÿåòñÿ ñâîäíûì ìàòåðèàëîì è ðåçóëüòàòîì àíàëèçà èíöèäåíòîâ, âûÿâëåííûõ êîìàíäîé Solar 
JSOC êàê â ðàìêàõ îêàçàíèÿ ðåãóëÿðíûõ óñëóã ìîíèòîðèíãà è ðåàãèðîâàíèÿ íà èíöèäåíòû, òàê
è êîíñóëüòàòèâíî-àíàëèòè÷åñêîé ïîääåðæêè êîìïàíèé ðîññèéñêîãî ðûíêà. Äåëåíèå èíöèäåíòîâ ïî êàòåãîðèÿì
è òèïàì óãðîç îñíîâàíî íà âíóòðåííåé êëàññèôèêàöèè è ìåòîäîëîãèè ñàìîãî Solar JSOC. Îò÷åò ÿâëÿåòñÿ òîëüêî 
èíôîðìàòèâíûì ìàòåðèàëîì è íå ïðåòåíäóåò íà òî, ÷òî ïðèâåäåííûå äàííûå ïîëíîñòüþ îòðàæàþò âñå óãðîçû 
ðîññèéñêîãî ðûíêà. Êîìàíäà Solar JSOC ïîñòîÿííî ðàáîòàåò íàä óëó÷øåíèåì îáúåìà è êà÷åñòâà ñîáèðàåìîé
è àíàëèçèðóåìîé èíôîðìàöèè.

Ñâîäíàÿ ñòàòèñòèêà çà îò÷åòíûé ïåðèîä
Âñåãî çà òðåòèé êâàðòàë 2016 ãîäà â Solar JSOC áûëî çàôèêñèðîâàíî 63 224 ñîáûòèÿ 
ñ ïîäîçðåíèåì íà èíöèäåíò, â òî âðåìÿ êàê çà àíàëîãè÷íûé ïåðèîä ïðîøëîãî ãîäà èõ êîëè÷åñòâî 
ñîñòàâèëî òîëüêî 54 578, à â Q2 2016 – 68 823. Ñíèæåíèå íà 8% ïî ñðàâíåíèþ ñ Q2 2016 îáúÿñíÿåòñÿ 
òåì, ÷òî çà òðåòèé êâàðòàë 2016 ãîäà áûëè îïòèìèçèðîâàíû ñöåíàðèè âûÿâëåíèÿ èíöèäåíòîâ â ðàíåå 
ïîäêëþ÷åííûõ êîìïàíèÿõ, îñíîâàííûå íà ïðîôèëèðîâàíèè ñåòåâîé è õîñòîâîé àêòèâíîñòåé.

Â òðåòüåì êâàðòàëå 2016 ãîäà äîëÿ êðèòè÷íûõ èíöèäåíòîâ ñîñòàâèëà 14,3%, ÷òî íèæå àíàëîãè÷íîãî 
ïîêàçàòåëÿ â Q2 2016 ãîäà, ðàâíîãî 11,2%. Ýòî ñâÿçàíî ñ îáùèì ñíèæåíèåì áèçíåñ-àêòèâíîñòè 
ïîäêëþ÷åííûõ êîìïàíèé â íà÷àëå ãîäà.

Ñðåäíåå âðåìÿ ïðèíÿòèÿ èíöèäåíòà â ðàáîòó ñïåöèàëèñòîì JSOC ñ ìîìåíòà âûÿâëåíèÿ ñîñòàâèëî
18,7 ìèíóòû. Ñðåäíåå âðåìÿ íà ïîäãîòîâêó è ïðåäîñòàâëåíèå àíàëèòè÷åñêîé ñïðàâêè îá èíöèäåíòå
è ðåêîìåíäàöèé ïî êðèòè÷íûì èíöèäåíòàì ñîñòàâèëî 24,3 ìèíóòû è 72,8 ìèíóòû ïî âñåì 
îñòàëüíûì ñ ìîìåíòà âîçíèêíîâåíèÿ èíöèäåíòà.

Ñîáëþäåíèå êëèåíòñêèõ SLA çà ïåðâûé êâàðòàë 2016 ãîäà ñîñòàâèëî 97,8%.

69,6% èññëåäîâàííûõ ñîáûòèé çàôèêñèðîâàíî ïðè ïîìîùè îñíîâíûõ ñåðâèñîâ ÈÒ-èíôðàñòðóêòóðû
è ñðåäñòâ îáåñïå÷åíèÿ áàçîâîé áåçîïàñíîñòè: ìåæñåòåâûå ýêðàíû è ñåòåâîå îáîðóäîâàíèå, 
VPN-øëþçû, êîíòðîëëåðû äîìåíîâ, ïî÷òîâûå ñåðâåðû, áàçîâûå ñðåäñòâà çàùèòû (àíòèâèðóñû, 
ïðîêñè-ñåðâåðû, ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé). 

Ïðè ýòîì ñòîèò îòìåòèòü, ÷òî îñòàâøèåñÿ èíöèäåíòû (30,4%), âûÿâëÿåìûå ïðè ïîìîùè ñëîæíûõ 
èíòåëëåêòóàëüíûõ ñðåäñòâ çàùèòû èëè àíàëèçà ñîáûòèé áèçíåñ-ñèñòåì, íåñóò ãîðàçäî áîëüøèé îáúåì 
èíôîðìàöèè è êðèòè÷íîñòü äëÿ èíôîðìàöèîííîé è ýêîíîìè÷åñêîé áåçîïàñíîñòè êîìïàíèè-êëèåíòà, 
÷òî ïîçâîëÿåò ãëóáæå è ïîëíåå âèäåòü êàðòèíó çàùèùåííîñòè êîìïàíèè è ñâîåâðåìåííî 
ïðåäîòâðàùàòü êðèòè÷íûå òàðãåòèðîâàííûå àòàêè.

Êëàññèôèêàöèÿ èíöèäåíòîâ ïî êðèòè÷íîñòè
Îñíîâíûì êðèòåðèåì ïðè êëàññèôèêàöèè èíöèäåíòîâ ïî êðèòè÷íîñòè ÿâëÿåòñÿ âîçäåéñòâèå èíöèäåíòà 
íà êëþ÷åâûå áèçíåñ-ïðîöåññû è èíôîðìàöèîííûå ðåñóðñû êîìïàíèè-êëèåíòà.

Èíöèäåíò ñ÷èòàåòñÿ êðèòè÷íûì, åñëè â ðåçóëüòàòå íåãî âîçìîæíû è âûñîêîâåðîÿòíû ñëåäóþùèå 
ñîáûòèÿ:

     äëèòåëüíîå ïðåðûâàíèå (áîëåå ïîëó÷àñà) èëè îñòàíîâêà ôóíêöèîíèðîâàíèÿ ñèñòåì è ñåðâèñîâ
        êëèåíòà, îòíîñÿùèõñÿ ê êàòåãîðèÿì Business è Mission Critical;

     ïîâðåæäåíèå, ïîòåðÿ èëè êîìïðîìåòàöèÿ êðèòè÷íîé èíôîðìàöèè è ó÷åòíûõ çàïèñåé, âêëþ÷àÿ
          ñâåäåíèÿ, îòíîñÿùèåñÿ ê ïåðñîíàëüíûì äàííûì, êîììåð÷åñêîé è áàíêîâñêîé òàéíàì;

     ïðÿìûå ôèíàíñîâûå ïîòåðè íà ñóììó áîëåå 1  ìëí  ðóáëåé â ðåçóëüòàòå äåéñòâèé âíóòðåííèõ
        ñîòðóäíèêîâ èëè êèáåðïðåñòóïíèêîâ.

Ìåòîäîëîãèÿ Q3 2016
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Âíåøíèå

Âíóòðåííèå

34,8 33,8

65,2 66,2

Íî÷ü
Ñ 21:00 äî 08:00 ïî âðåìåíè 
ðàñïîëîæåíèÿ îôèñà çàêàç÷èêà 

Äåíü
Ñ 08:00 äî 21:00 ïî âðåìåíè 
ðàñïîëîæåíèÿ îôèñà çàêàç÷èêà 

2 Ê âíóòðåííèì ïîëüçîâàòåëÿì - èíèöèàòîðàì èíöèäåíòà îòíîñÿòñÿ âñå ïîëüçîâàòåëè ñ âîçìîæíîñòüþ äîñòóïà â ëîêàëüíóþ ñåòü áåç
ïðåîäîëåíèÿ ïåðèìåòðà, â òîì ÷èñëå ïîäðÿä÷èêè è êîíòðàãåíòû.
3 Ñ 21:00 äî 08:00 óòðà ïî âðåìåíè ðàñïîëîæåíèÿ îôèñà è ïðèñóòñòâèÿ ñïåöèàëèñòîâ èíôîðìàöèîííîé áåçîïàñíîñòè Çàêàç÷èêà. 
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Ðàñïðåäåëåíèå èíöèäåíòîâ ïî âíåøíèì è âíóòðåííèì

Îáùèå ïîêàçàòåëè 
ïî èíöèäåíòàì Q3 2016 



Àíàëèç ñòàòèñòèêè âíåøíèõ è âíóòðåííèõ èíöèäåíòîâ çà 2015 è 2016 ãîä ïîçâîëÿåò âûÿâèòü çàâèñèìîñòü èõ 
ðàñïðåäåëåíèÿ â òå÷åíèå ãîäà. Òàê, êîëè÷åñòâî âíóòðåííèõ èíöèäåíòîâ èìååò òåíäåíöèþ ê íàðàñòàíèþ îò 
íà÷àëà ê êîíöó ãîäà: â Q1 2016 èõ äîëÿ ñîñòàâëÿëà 62,8%, à â Q3 2016 óæå 67,3%. Íà îñíîâàíèè ýòèõ âûâîäîâ 
ìû ïðîãíîçèðóåì äàëüíåéøèé ðîñò äîëè âíóòðåííèõ èíöèäåíòîâ â Q4 2016 äî îòìåòêè 68,3%.

Â Q3 2016 ïîäòâåðæäàåòñÿ òåíäåíöèÿ ðîñòà äîëè íî÷íûõ êðèòè÷íûõ èíöèäåíòîâ â òå÷åíèå ãîäà, ÷òî ñâÿçàíî 
ñ óïëîòíåíèåì êîëè÷åñòâà âíóòðåííèõ áèçíåñ-çàäà÷, ïðèõîäÿùèõñÿ íà íåðàáî÷åå âðåìÿ èëè âûõîäíûå äíè. 
Ïðè ýòîì êîëè÷åñòâî íî÷íûõ êðèòè÷íûõ âíåøíèõ èíöèäåíòîâ òîæå âûðîñëî ñ 43,6% â Q2 2016 äî 45,2% â Q3 
2016. 
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Îáùèå ïîêàçàòåëè 
ïî èíöèäåíòàì Q3 2016

Âûâîäû ïî îáùèì ïîêàçàòåëÿì ïî èíöèäåíòàì



Àòàêè íà âåá-ïðèëîæåíèÿ

Êîìïðîìåòàöèÿ àäìèíèñòðàòèâíûõ
ó÷åòíûõ çàïèñåé

Àòàêè íà óïðàâëÿþùèå ïðîòîêîëû
ñèñòåì

DDoS 

Ïðî÷èå âíåøíèå àòàêè: àòàêè
íà ñåòåâîé ñòåê, óÿçâèìîñòè DNS,
íàðóøåíèå çàùèùåííîãî ïåðèìåòðà,
óÿçâèìîñòè óïðàâëÿþùèõ ïðîòîêîëîâ,
ôèøèíã

Brute-force è êîìïðîìåòàöèÿ
ó÷åòíûõ äàííûõ âíåøíèõ
ñåðâèñîâ êëèåíòà

Â ðàìêàõ äàííîé ÷àñòè îò÷åòà ðàññìàòðèâàþòñÿ èíöèäåíòû, èíèöèàòîðàìè è ïðè÷èíîé êîòîðûõ ñòàíîâèëèñü 
äåéñòâèÿ ëèö, íå ÿâëÿþùèõñÿ ñîòðóäíèêàìè êîìïàíèè-êëèåíòà. «Ïðîñòûå àòàêè», à èìåííî, äåéñòâèÿ, 
êîòîðûå ìîæíî ÿâíî êëàññèôèöèðîâàòü êàê äåÿòåëüíîñòü àâòîìàòèçèðîâàííûõ ñèñòåì (áîò-ñåòåé), íå 
âëåêóùèå ê ðåàëüíûì èíöèäåíòàì èíôîðìàöèîííîé áåçîïàñíîñòè: ñêàíèðîâàíèå ñåòåé, íåóñïåøíàÿ 
ýêñïëóàòàöèÿ óÿçâèìîñòåé è ïîäáîðû ïàðîëåé – èç îò÷åòà èñêëþ÷åíû.
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Íàïðàâëåíèÿ àòàê

41,2

28,3

2,8

5,2

4,5

18

Âíåøíèå 
èíöèäåíòû Q3 2016

Q3
2016

39,2

30,1

17,2

3,7

6,2

3,6

Q4
2015

Q3
2015

Q2
2016

Q1
2016

39,1

22

6,3

3,3

27,2

2,1

41,3

28,2

3,2

4,9

3,2

19,2

40,4

29,2

2,1

4,8

3,8

19,7



Îñîáåííîñòè âíåøíèõ èíöèäåíòîâ â òðåòüåì êâàðòàëå 2016 ã.:

Â äîïîëíåíèå ê ðàíåå îïèñàííûì òðåíäàì íà àòàêè âåá-ïðèëîæåíèé è êîìïðîìåòàöèè êëèåíòñêèõ ó÷åòíûõ 
çàïèñåé â Q3 2016 âûÿâëåíû óâåëè÷åíèÿ äîëè èíöèäåíòîâ, ñâÿçàííûõ ñ êîìïðîìåòàöèåé 
àäìèíèñòðàòèâíûõ ó÷åòíûõ çàïèñåé è àòàêàìè íà óïðàâëÿþùèå ïðîòîêîëû. Òàê, â Q3 2016 áûëî 
çàðåãèñòðèðîâàíî 765 ñëó÷àåâ êîìïðîìåòàöèè àäìèíèñòðàòèâíûõ ó÷åòíûõ çàïèñåé ñðåäè ïîäêëþ÷åííûõ 
êîìïàíèé-êëèåíòîâ è ïîðÿäêà 1300 èíöèäåíòîâ, ñâÿçàííûõ ñ íàðóøåíèÿìè èñïîëüçîâàíèÿ óïðàâëÿþùèõ 
ïðîòîêîëîâ ñèñòåì è ñåðâèñîâ.

Îñíîâûâàÿñü íà òåíäåíöèè ðîñòà ÷èñëà DDoS-àòàê ê êîíöó ãîäà, ìû ïðîãíîçèðóåì ðîñò èõ ÷èñëà â Q4 2016 
äî 970 ñðåäè âñåõ ïîäêëþ÷åííûõ êîìïàíèé-êëèåíòîâ. Òàêèì îáðàçîì, â ñðåäíåì â äåíü â Solar JSOC áóäåò 
ðåãèñòðèðîâàòüñÿ áîëåå 10 DDoS-àòàê.

Äîëÿ ïðî÷èõ âíåøíèõ àòàê, òàêèõ êàê àòàêè íà ñåòåâîé ñòåê, ýêñïëóàòàöèÿ óÿçâèìîñòåé DNS, îðãàíèçàöèÿ 
ôèøèíãà è ò.ï. íà ïðîòÿæåíèè ïåðâûõ òðåõ êâàðòàëîâ 2016 ãîäà ïðîäîëæàåò ñíèæàòüñÿ. Ýòî ãîâîðèò îá 
óïðîùåíèè âåêòîðîâ ïðåîäîëåíèÿ ïåðèìåòðîâ êîìïàíèé è ñòðåìëåíèè âíåøíèõ çëîóìûøëåííèêîâ ê 
ýêñïëóàòàöèè èçâåñòíûõ óÿçâèìîñòåé ïîäñèñòåì àóòåíòèôèêàöèè è àâòîðèçàöèè ñèñòåì è ñåðâèñîâ, à 
òàêæå âíåøíèõ âåá-ïðèëîæåíèé.
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Âíåøíèå 
èíöèäåíòû Q3 2016
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Íàðóøåíèå ïîëèòèê äîñòóïà â èíòåðíåò, 
â òîì ÷èñëå èñïîëüçîâàíèå TOR-êëèåíòîâ, 
àíîíèìàéçåðîâ è ïîñåùåíèå õàêåðñêèõ ôîðóìîâ 

Íåñàíêöèîíèðîâàííûå àêòèâíîñòè â ðàìêàõ 
óäàëåííîãî äîñòóïà, â òîì ÷èñëå ïîñòðîåíèå 
öåïî÷êè ñåññèé äî çàïðåùåííîãî ñåðâåðà,
âûãðóçêà äàííûõ íà âíåøíèé êîìïüþòåð 

Êîìïðîìåòàöèÿ 
âíóòðåííèõ 
ó÷åòíûõ çàïèñåé

Âèðóñíûå àòàêè, 
âêëþ÷àÿ ìàññîâûå 
âèðóñíûå çàðàæåíèÿ, 
äåéñòâèÿ ransomware 
è ïîâåäåí÷åñêîå 
âûÿâëåíèå zero-day

Óòå÷êè êîíôèäåíöèàëüíûõ äàííûõ

Íåëåãèòèìíûå ðàáîòû ïîä
ïðèâèëåãèðîâàííûìè ó÷åòíûìè
çàïèñÿìè: âíóòðåííèå ïîëüçîâàòåëè

Ïðî÷åå

Íåëåãèòèìíûå èçìåíåíèÿ â ÈÒ-ñèñòåìàõ:
äåÿòåëüíîñòü àóòñîðñåðîâ è ïîäðÿä÷èêîâ, 
â òîì ÷èñëå íåñîãëàñîâàííûå ðàáîòû, ïðèâî-
äÿùèå ê ïðîñòîþ êðèòè÷íûõ áèçíåñ-ñèñòåì 

Q3
2015

Q1
2016

Q2
2016

Q4
2015

Â ðàìêàõ äàííîé ÷àñòè îò÷åòà ðàññìàòðèâàþòñÿ èíöèäåíòû, èíèöèàòîðàìè è ïðè÷èíîé êîòîðûõ ñòàíîâèëèñü 
äåéñòâèÿ âíóòðåííèõ ñîòðóäíèêîâ êîìïàíèé-êëèåíòîâ Solar JSOC: õàëàòíîñòü â ñîáëþäåíèè ïîëèòèê 
èíôîðìàöèîííîé áåçîïàñíîñòè èëè èõ ïðÿìîå íàðóøåíèå, óòå÷êè èíôîðìàöèè, êîìïðîìåòàöèÿ èëè ïåðåäà÷à 
ó÷åòíûõ äàííûõ ñîòðóäíèêîâ ê âíóòðåííèì ñèñòåìàì, çëîíàìåðåííûå è íåçëîíàìåðåííûå âîçäåéñòâèÿ íà 
áèçíåñ-ïðîöåññû è ôóíêöèîíèðîâàíèå ñèñòåì.

Íàïðàâëåíèÿ àòàê

Âíóòðåííèå
èíöèäåíòû Q3 2016

Q3
2016

35,4

0,6

20,4

4,2

5,2

21,2

9,3

3,7

32,2

17,6

3,13,9
6,2

7,4

11,6

13,2

14,4

40,2

2,9
6,2

7,4

7,7

15,6

11,7 13

35,4

5,2

4,5

7,2

6,5

12,6

14,2
17,6

32,2

1,9
4,5

6,2

3,2

10,6

20,2

19,2

35,5

14,2

3,2
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Èíèöèàòîðû âíóòðåííèõ èíöèäåíòîâ

Q3
2016

9,3 25,2 65,5

10,4 22,2 67,4

Q2
2016

Q3
2015

Q1
2016

Àóòñîðñåðû,
êîíòðàãåíòû,
ïîäðÿä÷èêè

Âíóòðåííèå
øòàòíûå
àäìèíèñòðàòîðû

Ïðî÷èå
âíóòðåííèå
ïîëüçîâàòåëè

11,3 23,6 65,1

Q4
2015

9,2 24,8 66

8,9 24,7 66,4

Ðàñïðåäåëåíèå èíöèäåíòîâ ïî êàíàëàì óòå÷åê 

Ýëåêòðîííàÿ ïî÷òà

Ñúåìíûå íîñèòåëè

Ïå÷àòü

Óñòðîéñòâà ïðÿìîãî äîñòóïà 
â èíòåðíåò (3-4G ìîäåìû,
òåëåôîí êàê ìîäåì è ò.ä.)

Âåá-ðåñóðñû

34,5

20,6
19,2

9,2

16,5

Âíóòðåííèå
èíöèäåíòû Q3 2016

Q3
2016

Q4
2015

32,3

21,4
19,6

9,6

17,1

34

20,6
19,2

9,2

16,5

Q1
2016

Q2
2016

31,6

22,5
17,6

6,5

21,8
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Îñîáåííîñòè âíóòðåííèõ èíöèäåíòîâ â òðåòüåì êâàðòàëå 2016 ã.:

Íà ïðîòÿæåíèè ïîñëåäíèõ ÷åòûðåõ êâàðòàëîâ îòìå÷àåòñÿ óâåðåííûé ðîñò ÷èñëà ìàññîâûõ çàðàæåíèé 
òðîÿíàìè, äîñòàâëÿåìûõ ïîñðåäñòâîì ïñåâäîïîëåçíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ (ransomware). Âìåñòå ñ 
àíàëîãè÷íûì ðîñòîì äîëè èíöèäåíòîâ, ñâÿçàííûõ ñ êîìïðîìåòàöèåé âíóòðåííèõ ó÷åòíûõ çàïèñåé, ìîæíî 
ñäåëàòü âûâîä, ÷òî ýòè äâà âåêòîðà ñâÿçàíû. Çàãðóæåííûé è àêòèâèðîâàííûé âèðóñ/òðîÿí ñòàíîâèòñÿ 
ñðåäñòâîì ïåðåõâàòà ïàðîëåé ñ öåëüþ óãëóáëåíèÿ ðàçâåäêè â èíôðàñòðóêòóðå èç-ïîä ëåãèòèìíîé ó÷åòíîé 
çàïèñè.

Íà äëèòåëüíîì ïåðèîäå âðåìåíè ìû îòìå÷àåì ñíèæåíèå äîëè èíöèäåíòîâ, ñâÿçàííûõ ñ íàðóøåíèÿìè 
ïîëèòèê äîñòóïà â Èíòåðíåò, èñïîëüçîâàíèÿ Tor-êëèåíòîâ, ïîñåùåíèÿ õàêåðñêèõ ôîðóìîâ è èñïîëüçîâàíèÿ 
àíîíèìàéçåðîâ, íî ïðè îòíîñèòåëüíî âûñîêîì óðîâíå ÷èñëà ïîäêëþ÷åíèé ñòîðîííèõ óñòðîéñòâ äîñòóïà â 
Èíòåðíåò (ñìàðòôîíû â ðåæèìå Wi-Fi òî÷êè äîñòóïà, USB 3G/4G-ìîäåìû) ìû ïðåäïîëàãàåì, ÷òî äàííàÿ 
íåëåãèòèìíàÿ àêòèâíîñòü ñîõðàíÿåòñÿ è äëÿ åå ìîíèòîðèíãà è êîíòðîëÿ òðåáóåòñÿ ïîäêëþ÷åíèå áîëüøåãî 
÷èñëà ðàáî÷èõ ñòàíöèé íà óðîâíå ëîêàëüíûõ ëîãîâ.

Âíóòðåííèå
èíöèäåíòû Q3 2016

Ðåçóëüòàòû èñïîëüçîâàíèÿ èíôîðìàöèè îá óãðîçàõ îò FinCERT

Çà òðåòèé êâàðòàë 2016 êîìàíäîé Solar JSOC áûë ïîëó÷åí 41 èíôîðìàöèîííûé áþëëåòåíü îò FinCERT, 
ñîäåðæàùèé òåõíè÷åñêèå äàííûå î çàðåãèñòðèðîâàííûõ àòàêàõ, èñïîëüçóåìîì ñïîñîáå ïðîíèêíîâåíèÿ è 
âðåäîíîñíîì êîäå, ðàçëè÷íûìè ñåòåâûìè è õîñòîâûìè èíäèêàòîðàìè êîìïðîìåòàöèè ñèñòåì. Èíôîðìàöèÿ èç 
êàæäîãî áþëëåòåíÿ â òå÷åíèå 3 ÷àñîâ çàíîñèòñÿ â ñèñòåìû êîíòðîëÿ çàùèùåííîñòè è ìîíèòîðèíãà èíöèäåíòîâ 
äëÿ ïðîâåäåíèÿ ïðîâåðêè è âûÿâëåíèÿ ïîäîçðèòåëüíûõ õîñòîâ â èíôðàñòðóêòóðå ïîäêëþ÷åííûõ 
êîìïàíèé-êëèåíòîâ.

Ïî ðåçóëüòàòàì îòðàáîòêè èíôîðìàöèîííûõ áþëëåòåíåé FinCERT â Q3 2016 êîìàíäîé Solar JSOC áûëà ñîáðàíà 
ñëåäóþùàÿ ñòàòèñòèêà:

Ïðèçíàêè íàëè÷èÿ ñåòåâûõ èíäèêàòîðîâ îáíàðóæåíû ïî 20 áþëëåòåíÿì â 31 ïîäêëþ÷åííûõ êîìïàíèÿõ 
(îäíè áþëëåòåíè âñòðå÷àëèñü â íåñêîëüêèõ êîìïàíèÿõ), ïðè÷åì 11 ñëó÷àåâ áûëè îïðåäåëåíû êàê 
ïîäòâåðæäåííûå èíöèäåíòû ñ ïðîâåäåííûìè äàëüíåéøèìè ðàññëåäîâàíèÿìè

Ïðèçíàêè íàëè÷èÿ õîñòîâûõ èíäèêàòîðîâ îáíàðóæåíû ïî 15 áþëëåòåíÿì â 26 ïîäêëþ÷åííûõ êîìïàíèÿõ, 
ïðè÷åì òîëüêî 3 ñëó÷àÿ îïðåäåëåíû êàê ëîæíûå ñðàáàòûâàíèÿ

Èç âûÿâëåííûõ è ïîäòâåðæäåííûõ èíöèäåíòîâ â 7 ñëó÷àÿõ îïåðàòèâíîå âçàèìîäåéñòâèå êîìàíäû Solar JSOC ñ 
êëèåíòîì ïîçâîëèëî ñóùåñòâåííî ìèíèìèçèðîâàòü óùåðá. Âî âñåõ îñòàëüíûõ ñëó÷àÿõ ñîâìåñòíîå 
ðåàãèðîâàíèå ñî ñëóæáîé êëèåíòà ïîçâîëèëî öåëèêîì ïðåäîòâðàòèòü óùåðá îò âîçíèêøåãî èíöèäåíòà.


