
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Solar 4RAYS: 
Хроники DFIR 

Отчет по итогам  
1 полугодия 2024 года 



 

https://rt-solar.ru/services/jsoc/digital-forensic-and-incident-response?utm_source=file_download&utm_medium=content&utm_campaign=otchet_4RAYS_1H_2024
https://rt-solar.ru/services/jsoc/digital-forensic-and-incident-response?utm_source=file_download&utm_medium=content&utm_campaign=otchet_4RAYS_1H_2024
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https://rt-solar.ru/solar-4rays/blog/4329/
https://rt-solar.ru/solar-4rays/blog/4408/
https://rt-solar.ru/solar-4rays/blog/4559/


Обзор инцидентов: кого атакуют   
проведенных Solar 4RAYS расследований



Обзор инцидентов: кто атакует 



Но первом 

полугодии 2024 года обстановка изменилась. 



https://rt-solar.ru/solar-4rays/blog/4463/


 

 

 

 

 

 

 

 

 

 

 

 

 

 



Обзор инцидентов: как атакуют 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://rt-solar.ru/analytics/reports/4165/


Обзор инцидентов: тактики и техники 

https://attack.mitre.org/
https://rt-solar.ru/upload/images/mitre_corporate_colors.png
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Особенности техник 



https://rt-solar.ru/solar-4rays/blog/4506/
https://www.youtube.com/watch?v=wG_D4T1qiAA


Обзор ключевых группировок 
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https://rt-solar.ru/solar-4rays/blog/4506/
https://github.com/lgandx/Responder
https://github.com/haad/proxychains
https://github.com/byt3bl33d3r/CrackMapExec
https://github.com/ropnop/kerbrute
https://rt-solar.ru/solar-4rays/blog/
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https://rt-solar.ru/solar-4rays/blog/4329/
https://github.com/Kevin-Robertson/Invoke-TheHash/tree/master?tab=readme-ov-file#invoke-smbclient
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https://github.com/ivan-sincek/java-reverse-tcp/


Заключение и рекомендации 
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https://rt-solar.ru/services/jsoc/compromise-assessment?utm_source=file_download&utm_medium=content&utm_campaign=otchet_4RAYS_1H_2024
https://rt-solar.ru/services/jsoc/compromise-assessment?utm_source=file_download&utm_medium=content&utm_campaign=otchet_4RAYS_1H_2024

