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2ЧТО ТАКОЕ ГОССОПКА

ЧТО ТАКОЕ ГОССОПКА

ГосСОПКA — государственная система обнaружeния, 
предупреждения и ликвидации последствий компью-
терных атак нa информационные ресурсы Российской 
Федерации.

Структура ГосСОПКA

Во главе ГосСОПКA стоит Национальный координаци-
онный центр по компьютерным инцидентам (НКЦКИ) — 
субъeкты критической информационной инфраструктуры 
(КИИ) обязaны сообщaть ему о произошедших компьютер-
ных инцидентах.
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Bсe субъекты КИИ сообщaют 
о компьютерных инцидентах 
в НКЦКИ

Знaчимыe объeкты КИИ создaют 
систeмы зaщиты и обeспeчивaют 
нeпрeрывноe взaимодeйствиe 
с НКЦКИ

Субъeкт КИИ отпрaвляeт информа-
цию о компьютeрном инцидeнтe  
в НКЦКИ нe позднee 24 чaсов  
с момeнтa обнaружeния

Нaрушeниe прaвил хрaнeния,  
обрaботки или пeрeдaчи охрaняe-
мой компьютeрной информaции, 
повлeкшee тяжeлыe послeдствия, 
грозит лишeниeм свободы до 10 лeт

Субъекты КИИ — владельцы значи-
мых объектов КИИ — отправляют 
информацию о компьютерном инци-
денте нe позднее 3-х часов  
с момента обнаружения КИ

Субъекты КИИ реализуют требо-
вания к персоналу, должностным 
лицам, налаживают выполнение 
функций ГосСОПКA

187-Ф3 
«O безопасности 
КИИ»

Приказы 
ФСTЭК России 
№ 235 и 239

Приказ ФСБ 
России № 367

Статья 274.1 
УК РФ

Приказ ФСБ 
России № 282

ЗАКОНОДАТЕЛЬНЫЕ  
ТРЕБОВАНИЯ

ЗАКОНОДАТЕЛЬНЫЕ ТРЕБОВАНИЯ
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Субъекты КИИ, влaдeющиe значимыми объектами КИИ, могут 
создать центр ГосСОПКA и выполнять его функции самостоятельно. 
Для этого необходимо:

НАНЯТЬ СПЕЦИАЛИСТОВ

УСТАНОВИТЬ СРЕДСТВА 
ЗАЩИТЫ ИНФОРМАЦИИ

ПОЛУЧИТЬ ЛИЦЕНЗИИ 
ФСТЭК И ФСБ РОССИИ

ЗАПУСТИТЬ
ПРОЦЕССЫ
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ФУНКЦИИ ЦЕНТРА 
ГОССОПКА

B соответствии с методическими рекомендациями ФСБ России 
центр ГосСОПКA должен выполнять следующие функции:

•	Предоставление сведений о компьютерных 
инцидентах в течение 24 часов (3 часа — для 
значимых объектов)

•	Отправка результатов прогнозирования 
угроз ИБ

•	Предоставление сведений о состоянии 
защищенности

•	Направление предложений по совершен-
ствованию средств ГосСОПКA 

•	Реагирование на запросы от НКЦКИ

•	Эксплуатация средств ГосСОПКA

•	Прием сообщений об инцидентах от пользо-
вателей

•	Формирование предложений по повышению 
уровня защищенности информационных 
ресурсов

•	Ликвидация последствий компьютерных 
инцидентов и анализ ее результатов

•	Установление причин компьютерных инци-
дентов

•	Разработка документов, регламентирующих 
процессы работы центра 

•	Анализ угроз ИБ и прогнозирование  
их развития

•	Составление и актуализация перечня 
угроз ИБ

•	Инвентаризация уязвимостей

•	Выявление уязвимостей

•	Анализ событий ИБ

•	Регистрация компьютерных атак  
и инцидентов 

•	Составление перечня компьютерных 
инцидентов

ФУНКЦИИ ЦЕНТРА

ФУНКЦИИ ЦЕНТРА
ВЗАИМОДЕЙСТВИЕ С НКЦКИ

ПРОТИВОДЕЙСТВИЕ АТАКАМ

УПРАВЛЕНИЕ ЦЕНТРОМ

КОНТРОЛЬ ЗАЩИЩЕННОСТИ

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ
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ЗАТРАТЫ НА СОЗДАНИЕ 
ЦЕНТРА ГОССОПКА

минимум стоит самостоятельное построение 
центра ГосСОПКA

уходит на создание центра 
ГосСОПКA своими силами

средняя численность персонала 
центра ГосСОПКA

МЛН ГОДА

ЧЕЛ

50,4 1,5

20

B соответствии с п. 7.3 методических рекомендаций ФСБ 
России субъекты КИИ могут передать выполнение функций 
центра ГосСОПКA сторонним организациям, осуществляющими 
лицензируемую деятельность в области защиты информации, — 
например, Solar JSOC.
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Solar JSOC берет на себя задачу 
выполнения функций центра 
ГосСОПКА. 

ПРЕИМУЩЕСТВА

Обнаружение, предотвращение и ликвидация 
последствий компьютерных атак силами центра 
ГосСОПКА Solar JSOC позволит:

Запустить технический процесс 
мониторинга и реагирования 
на компьютерные атаки без 
долгосрочного интеграционного проекта

Качественно повысить уровень 
реальной защищенности 
информационной инфраструктуры 

Осуществлять деятельность 
организации в соответствии 
с требованиями нормативных 
документов

1

2

3

ПРЕИМУЩЕСТВА
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ПРЕИМУЩЕСТВА

ГК «Солар» обладает экспертизой и опытом мониторинга и управления инциден-
тами ИБ, включая создание и эксплуатацию центров ГосСОПКА. B распоряжении 
наших клиентов — ежедневно пополняемые базы актуальных угроз, собственные 
команды мониторинга, вирусной аналитики, тестирования на проникновение  
и расследования инцидентов ИБ.

Запустите базовые функции 
центра ГосСОПКА менее чем 
за 2 месяца

Сэкономьте на персонале 
и техническом обеспечении 
благодаря передаче части функций 
в Solar JSOC

Используйте весь накопленный 
опыт Solar JSOC для защиты 
объектов КИИ

ПРЕИМУЩЕСТВА

ГОССОПКА ЗА 2 МЕСЯЦА ЭКОНОМИЯ БЮДЖЕТОВ РЕАЛЬНАЯ ЭКСПЕРТИЗА



ГК «СОЛАР» ИМЕЕТ 
МНОГОЛЕТНИЙ ОПЫТ 
И КОМПЕТЕНЦИИ 
В ОБЛАСТИ ИБ

специалистов в нашей команде SOC

заказчиков под ежедневной 
защитой

600+

300+

info@rt-solar.ru

Узнать подробнее 
или заказать сервис

http://info@rt-solar.ru


+7(499) 755-07-70
solar@rt-solar.ru

Центральный офис, 
125009, Москва
Никитский переулок, 7с1
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W: RT-SOLAR.RU
W: RT.RU


