
ПАО «СБЕРБАНК» ЗАЩИЩАЕТ
СВОИ ЧУВСТВИТЕЛЬНЫЕ

ДАННЫЕ С ПОМОЩЬЮ
DLP-СИСТЕМЫ SOLAR DOZOR

«Был создан эффективный, хорошо 
масштабируемый инструмент для предотвращения 
утечек информации, улучшивший показатель 
общей защищенности банка как за счет увеличения 
охвата каналов утечек, так и за счет механизмов 
выявления и реагирования на защищаемую 
информацию. Как итог — удалось обеспечить 
тотальный контроль передаваемой информации»

Сергей Лебедь
Вице-президент, 
директор департамента
кибербезопасности
ПАО «Сбербанк»

W: RT-SOLAR.RU

T: 8 (800) 302-85-23SOLAR DOZOR



Предыстория

Руководство Сбербанка считает одной
из важнейших задач обеспечение
кибербезопасности инфраструктуры и данных
своих клиентов и сотрудников

ПАО «Сбербанк»
О компании Данные о проекте

DLP-система Solar Dozor

Крупнейший банк в России, Центральной
и Восточной Европе, один из ведущих 
международных финансовых институтов

О продукте: защита данных от утечек
и корпоративного мошенничества
Длительность проекта: 6 месяцев

>3
активных корпоративных клиентов
в России

млн

103,8 
активных частных клиентов в России

млн

13 600 
подразделений в 83 субъектах РФ

250 000+
рабочих станций

50+ 
специалистов задействовано

4000 CPU 
12 ТБ RAM и петабайты дисков на каждую инсталляцию

•

•

•

Именно поэтому банк внедряет самые современные защитные решения и имеет огромный опыт успешного
противодействия различным угрозам. Сложная архитектура, присущая банковской отрасли, требует адаптивного
и комплексного подхода к обеспечению безопасности данных.

Выбор нового средства защиты был обусловлен необходимостью учесть имеющийся опыт владения DLP-системой
и требованиями, связанными с изменяющимся ландшафтом внутренних угроз. 

Новая система должна была обеспечить контроль основных каналов связи и конечных устройств в режиме
блокировки, повысить уровень визуализации и мониторинга данных, а также быть отказоустойчивой для достижения 
непрерывности бизнес-процессов.



достигнут высокий уровень
ложноположительных срабатываний 

менее 20%

РезультатРешение

Самая большая инсталляция за всю
историю DLP как в России, так и в Европе:
• петабайты хранящихся данных,
• терабайты оперативной памяти,
• тысячи ядер,
• сотни серверов.

Обеспечена надежная и отказоустойчивая
работа DLP-системы в неоднородной
и разветвленной ИТ-инфраструктуре
одного из самых технологически развитых
банков Европы.

Обеспечен тотальный контроль
передаваемой информации. 
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E: solar@rt-solar.ru
W: dozor.rt-solar.ru

Выбор сделан

Свой выбор банк остановил на DLP-системе
Solar Dozor

Отличительными чертами Solar Dozor являются 
эффективная защита корпоративной информации
от утечек, стабильная и производительная работа,
а также возможности масштабирования. 

В сжатые сроки была сформирована команда
специалистов, имеющих опыт внедрения
широкомасштабных проектов, инсталляции
и эксплуатации DLP-систем и разработки
нормативных внутрибанковских документов. 

Полный процесс развертывания в широкую сеть
с более чем 250 000 конечных точек занял 6 месяцев.
За это время специалисты ГК «Солар» ввели систему
в промышленную эксплуатацию, настроили
все необходимые политики, а также осуществили 
интеграцию с SOC и другими системами банка
(SIEM, IRP, перекладчики, мессенджеры, файловые 
хранилища и т. д.). 

Единый интерфейс обеспечил полную картину
происходящего и инструменты для оперативного
реагирования на внутренние инциденты. 

Отказоустойчивость всей системы была
обеспечена на уровне ЦОД, серверов и ОС.

Благодаря профессионализму команды Solar Dozor
был внедрен в эксплуатацию точно в срок, а все
требования заказчика полностью реализованы.

DLP

https://rt-solar.ru/products/solar_dozor/

