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Что делать, чтобы самостоятельно контролировать безопасность 
ИТ-инфраструктуры: 

ОПРЕДЕЛИТЕ НАИБОЛЕЕ КРИТИЧНЫЕ 
ИНЦИДЕНТЫ ИБ

Подумайте, какие угрозы могут нанести компании 
серьезный ущерб. Например, утечка данных, 
перехват управления корпоративными системами, 
длительная остановка бизнес-процессов. 

НАЗНАЧЬТЕ ОТВЕТСТВЕННЫХ ЗА УПРАВЛЕНИЕ 
УЯЗВИМОСТЯМИ

Оцените реальные ресурсы команды и компетенции 
штатных ИБ-специалистов. Это поможет 
определиться со сроками устранения брешей 
безопасности. 

ПОДГОТОВЬТЕ ТЕХНИЧЕСКУЮ БАЗУ 
ДЛЯ УПРАВЛЕНИЯ УЯЗВИМОСТЯМИ

Создайте профили сканирования под каждую 
проверяемую систему, выделенные учетные записи 
и привилегированные доступы для команды ИБ. 

ОПРЕДЕЛИТЕСЬ С ИСТОЧНИКАМИ 
ДЛЯ ИДЕНТИФИКАЦИИ УЯЗВИМОСТЕЙ

Используйте только проверенные, например БДУ 
от ФСТЭК России, CVE и другие общедоступные / 
коммерческие базы. 

СФОРМИРУЙТЕ ПОДРОБНЫЕ РЕКОМЕНДАЦИИ 
ДЛЯ КОМАНД ИТ И ИБ

Составьте план действий, чтобы специалисты точно 
понимали, что конкретно им делать и в какой 
последовательности. 

ОБЕСПЕЧЬТЕ КОММУНИКАЦИЮ МЕЖДУ 
АДМИНИСТРАТОРАМИ И ИБ-СПЕЦИАЛИСТАМИ

Продумайте, как специалисты ИБ будут передавать 
задачи отделу ИТ. Дайте команде четкие 
и аргументированные инструкции. 
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АВТОМАТИЗИРУЙТЕ ПРОЦЕССЫ УПРАВЛЕНИЯ 
УЯЗВИМОСТЯМИ

Используйте решения, которые помогут быстрее 
устранять бреши безопасности и лучше 
контролировать выполнение задач. 

СЛЕДИТЕ ЗА АКТУАЛЬНОСТЬЮ ПРОЦЕССОВ 
РАБОТЫ С УЯЗВИМОСТЯМИ

Учитывайте новые вводные, поскольку даже четко 
отлаженные механизмы нужно пересматривать 
и дополнять. 

ВОВЛЕКАЙТЕ ВСЕ ПОДРАЗДЕЛЕНИЯ 
В УПРАВЛЕНИЕ УЯЗВИМОСТЯМИ

Объясните сотрудникам, как они могут внести 
посильный вклад в защиту информационных систем. 

СЛЕДИТЕ ЗА ОТЧЕТНОСТЬЮ 
И КОНТРОЛИРУЙТЕ ВЫПОЛНЕНИЕ ЗАДАЧ

Проверяйте, что обнаруженные уязвимости 
устранены фактически, а не только на бумаге. 
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