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Аннотация 
Настоящий документ представляет собой руководство пользователя программного комплекса 
Solar inRights (далее – Solar inRights, Система). В документе содержится описание основных 
элементов интерфейса Системы, а также базовых операций, выполняемых пользователями при 
работе с Solar inRights. 

В настоящем руководстве приведены основные сценарии работы пользователя с программным 
комплексом Solar inRights. В документе описывается функциональность АРМ пользователя. 
Описанные функции доступны в зависимости от назначенных ролей/полномочий. В таблице 
ниже приводится перечень ролей с описанием функций, доступных для каждой из ролей 
(Ошибка! Источник ссылки не найден.). 
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Термины, сокращения и аббревиатуры 
В настоящем руководстве используются следующие термины и сокращения (Табл. 1). 

Табл. 1. Перечень терминов, сокращений и аббревиатур 

№ п/п Термин / сокращение / 
аббревиатура 

Определение / Расшифровка 

1. Авторизация Предоставление и проверка прав на совершение каких-либо 
действий в системе 

2. АРМ Автоматизированное рабочее место 

3. ФИО Фамилия, имя, отчество 
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1. Общие сведения 

1.1. Назначение комплекса 

Solar DAG – это 

. 

Применение комплекса сокращает риски злоупотребления избыточными правами 
доступа и несанкционированного доступа к информационным системам, снижает 
трудозатраты персонала на управление доступом. 

1.2. Требования к АРМ пользователя 

1.3. Доступ к веб-приложению 
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2. Оперативный центр 
Раздел Оперативный центр содержит сводную информацию о состоянии подключенных ИС и 
их ресурсов. 

В разделе отображается справочная информация: метрики и диаграммы: 

 блок Ресурсы – метрика по ресурсам содержит информацию о количестве ресурсов; 

 блок Учетные записи – метрика по учетным записям содержит информацию о 
количестве учетных записей; 

 блок Группы – метрика по группам учетных записей содержит информацию о количестве 
групп учетных записей; 

 блок Источники данных – диаграмма источников данных содержит статистику по 
зарегистрированным источникам данных. 

При нажатии на значение в области метрики Ресурсы откроется раздел Отчет Ресурсы 
(подробнее см. п. 3.1). 

При нажатии на значение в области метрики Учетные записи откроется раздел Отчет Учетные 
записи (подробнее см. п. 3.2). 

При нажатии на значение в области диаграммы Источники данных откроется раздел Источники 
данных (подробнее см. п. 7.1). 
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3. Отчеты 
В системе предусмотрена возможность формирования следующих отчетов: 

 Ресурсы; 

 Учетные записи; 

 История изменения доступов к ресурсу; 

 История изменения прав доступа учетной записи. 

Отчеты Ресурсы и Учетные записи показывают информацию в режиме реального времени, т.е. 
полученные в этих отчетах данные соответствуют реальной ситуации на серверах на текущий 
момент. 

Отчеты История изменения доступов к ресурсу и История изменения прав доступа учетной 
записи позволяют получить информацию о том, как менялся доступ пользователя или доступ к 
ресурсу за выбранный промежуток времени. 

3.1. Отчет «Ресурсы» 

Отчет Ресурсы отображает связи ресурсов с учетными записями, а также соответствующие им 
действующие права доступа. Для каждого ресурса отображаются результаты контентного 
анализа. 

Для формирования отчета: 

1. Перейдите в раздел Отчеты системы (Отчеты, Рис. 1). 
2. Нажмите на блок Ресурсы (Рис. 1). Откроется раздел Отчет Ресурсы (Рис. 2). 

 

Рис. 1. Раздел Отчеты системы 
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Рис. 2. Раздел Отчет Ресурсы 

3. Выберите ресурсы, установите необходимые параметры фильтра и нажмите на кнопку 
Сформировать. 

Заполните обязательный фильтр выбора ресурсов, для этого нажмите в поле Ресурсы на , 
откроется окно выбора ресурса (Рис. 3), установите флажок у требуемого ресурса и нажмите 
на кнопку Выбрать (Рис. 3). 

 

Рис. 3. Выбор ресурса 

В окне выбора ресурса предусмотрен переключатель Показать выбранные ресурсы: 

 при включенном переключателе отображаются только выбранные ресурсы; 

 при выключенном переключателе отображается полная информация по ресурсам. 
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После выбора ресурса кнопка Сформировать станет активной. 

Чтобы установить дополнительные параметры для отчета, нажмите на кнопку расширенного 

фильтра , отобразятся дополнительные поля фильтра Учетные записи и Типы данных (Рис. 
4). 

 

Рис. 4. Расширенные фильтры 

В поле Учетные записи нажмите на . Откроется окно выбора учетных записей, в котором 
установите флажок у требуемых учетных записей и нажмите на кнопку Выбрать (Рис. 5). 

 

Рис. 5. Выбор учетной записи 
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В поле Типы данных нажмите на . Откроется окно выбора типа данных в соответствии с 
правилами классификации (раздел 7.3), в котором установите флажок у требуемого типа данных 
и нажмите на кнопку Выбрать (Рис. 6). 

 

Рис. 6. Выбор типа данных 

Примечание 

Окна выбора ресурса/ учетных записей предоставляют возможность выбора ресурса/ учетных 
записей из иерархии ресурсов/ учетных записей, отследить иерархию можно по навигационной 
цепочке сверху. 
При выборе вышестоящего ресурса/ учетных записей выбираются все дочерние ресурсы/ 
учетные записи. 

Для быстрого поиска необходимой учетной записи/ ресурса/ типа данных введите в поле 
поиска соответствующее название. 

В окне выбора учетной записи/ типа данных предусмотрен переключатель Показать 
выбранные: 

 при включенном переключателе отображаются только выбранные учетные записи/ типы 
данных; 

 при выключенном переключателе отображается полная информация по учетным 
записям/ типам данных. 

Чтобы очистить все поля фильтров, нажмите на кнопку Очистить (Рис. 7). 
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Рис. 7. Кнопка Очистить  

После формирования отчета станет доступна кнопка Экспорт. Экспорт отчета предусмотрен в 
формате CSV (Рис. 8). 

 

Рис. 8. Экспорт отчета в формате CSV 

Сформированный отчет представлен в виде таблицы, содержащей следующую информацию 
(Рис. 9): 

 Ресурс – наименование ресурса; 

 Тип – тип ресурса; 

 Информационная система – наименование ИС; 

 Источник – сервер, с которого предоставляются данные; 



 
 

 

РУКОВОДСТВО ПОЛЬЗОВАТЕЛЯ SOLAR DAG 

13 

 Тип данных – список типа данных, зарегистрированных в результате контентного 
анализа; 

 Субъекты доступа – количество учетных записей, имеющих доступ к ресурсу. 

 

Рис. 9. Сформированный отчет 

Столбцы можно отсортировать по необходимому параметру. 

При нажатии на значение количества субъектов доступа появится блок с информацией об 
учетных записях пользователей по выбранному ресурсу (Рис. 10). 
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Рис. 10. Блок с информацией об учетных записях пользователей по выбранному ресурсу 

В блоке Учетные записи представлена таблица, содержащая следующую информацию: 

 Учетная запись – наименование учетной записи; 

 SID –  уникальный идентификатор учетной записи; 

 Статус – статус учетной записи; 

 Имя пользователя – имя пользователя; 

 Номер телефона – номер телефона пользователя; 

 Разрешенный доступ – доступ учетной записи на ресурс с правом Access (зеленый 
индикатор); 

 Запрещенный доступ –доступ учетной записи на ресурс с правом Deny (красный 
индикатор). 

Столбцы можно отсортировать по необходимому параметру. 
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Для быстрого поиска необходимой учетной записи введите в поле поиска название учетной 
записи. 

В системе предусмотрены следующие типы доступов: 

 F - Полный доступ; 

 M – Изменение; 

 RE - Чтение и выполнение; 

 L - Список содержимого папки; 

 R – Чтение; 

 W – Запись; 

 S - Специальный доступ. 

В полях Разрешенный доступ и Запрещенный доступ нажмите на индикатор типа доступа, 
откроется окно, содержащее расширенную информацию о правах доступа (Рис. 11). 

 
Рис. 11. Расширенная информация о правах доступа 

В окне Расширенная информация о правах доступа представлены информация об учетной 
записи, ресурсе и эффективном доступе, а также вкладки Права доступа и Иерархия доступа. 

На вкладке Права доступа отображается список прав доступа. 

На вкладке Иерархия доступа отображена иерархия связей пользователей и групп, 
предоставляющих права доступа на выбранный ресурс. 
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3.2. Отчет «Учетные записи» 

Отчет Учетные записи отображает связи  учетных записей с ресурсами, а также 
соответствующие им права доступа. Для каждой учетной записи отображается иерархия прав 
доступа. 

Для формирования отчета: 

1. Перейдите в раздел Отчеты системы (Отчеты, Рис. 12). 
2. Нажмите на блок Учетные записи (Рис. 12). Откроется раздел Отчет Учетные записи 

(Рис. 13). 

 

Рис. 12. Раздел Отчеты системы 

 

Рис. 13. Раздел Отчет Учетные записи 
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3. Выберите УЗ, установите необходимые параметры фильтра и нажмите на кнопку 
Сформировать. 

Заполните обязательный фильтр выбора УЗ, для этого нажмите в поле Учетные записи на , 
откроется окно выбора УЗ (Рис. 14), установите флажок у требуемой УЗ и нажмите на кнопку 
Выбрать (Рис. 14). 

 

Рис. 14. Окно выбора УЗ 

После выбора УЗ кнопка Сформировать станет активной. 

Чтобы установить дополнительные параметры для отчета, нажмите на кнопку расширенного 

фильтра , отобразятся дополнительные поля фильтра Учетные записи и Типы данных (Рис. 
15). 
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Рис. 15. Расширенные фильтры 

В поле Ресурсы нажмите на , откроется окно выбора ресурса, в котором установите флажок 
у требуемого ресурса и нажмите на кнопку Выбрать (). 

 

Рис. 16. Выбор ресурса 

В поле Типы данных нажмите на , откроется окно выбора типа данных, в котором установите 
флажок у требуемого типа данных и нажмите на кнопку Выбрать (Рис. 17). 
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Рис. 17. Выбор типа данных 

Примечание 

Окна выбора учетных записей/ ресурса предоставляют возможность выбора учетных записей/ 
ресурса из иерархии учетных записей/ ресурсов, отследить иерархию можно по навигационной 
цепочке сверху. 
При выборе вышестоящего ресурса/ учетных записей выбираются все дочерние ресурсы/ 
учетные записи. 

Для быстрого поиска необходимой учетной записи/ ресурса/ типа данных введите в поле 
поиска соответствующее название. 

В окне выбора учетной записи/ ресурса/ типа данных предусмотрен переключатель Показать 
выбранные: 

 при включенном переключателе отображаются только выбранные учетные записи/ 
ресурсы/ типы данных; 

 при выключенном переключателе отображается полная информация по учетным 
записям/ ресурсам/ типам данных. 

Чтобы очистить все поля фильтров, нажмите на кнопку Очистить (Рис. 18). 
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Рис. 18. Кнопка Очистить 

После формирования отчета станет доступна кнопка Экспорт. Экспорт отчета предусмотрен в 
формате CSV (Рис. 19). 

 

Рис. 19. Экспорт отчета в формате CSV 

Сформированный отчет представлен в виде таблице, содержащей следующую информацию 
(Рис. 20): 

 Учетная запись – наименование учетной записи; 

 Источник – сервер, с которого получены данные; 

 SID –  уникальный идентификатор учетной записи; 

 Статус – статус учетной записи; 
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 Имя пользователя – имя пользователя; 

 Номер телефона – номер телефона пользователя; 

 Субъекты доступа – количество учетных записей, имеющих доступ к ресурсу. 

 

Рис. 20. Сформированный отчет 

Столбцы можно отсортировать по необходимому параметру. 

При нажатии на значение количества субъектов доступа появится блок со списком ресурсов, 
доступ к которым имеются для каждой учетной записи (Рис. 21). 
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Рис. 21. Блок с информацией о ресурсах 

В блоке Ресурсы представлена таблица, содержащая следующую информацию: 

 Ресурс – наименование ресурса; 

 Информационная система – наименование ИС; 

 Тип данных – список типов данных, зарегистрированных в результате контентного 
анализа; 

 Разрешенный доступ –доступ учетной записи на ресурс с правом Access; 

 Запрещенный доступ –доступ учетной записи на ресурс с правом Deny. 

Столбцы можно отсортировать по необходимому параметру. 

Для быстрого поиска необходимого ресурса введите в поле поиска название ресурса. 

В полях Разрешенный доступ и Запрещенный доступ нажмите на индикатор типа доступа. 
Откроется окно, содержащее расширенную информацию о правах доступа (Рис. 22). 
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Рис. 22. Расширенная информация о правах доступа 

В окне Расширенная информация о правах доступа представлены информация об учетной 
записи, ресурсе и эффективном доступе, а также вкладки Права доступа и Иерархия доступа. 

На вкладке Права доступа отображается список прав доступа. 

На вкладке Иерархия доступа отображена иерархия связей пользователей и групп, 
предоставляющих права доступа на выбранный ресурс. 

3.3. Отчет «История изменения доступа к ресурсу» 

Отчет История изменения доступа к ресурсу предназначен для отображения изменений прав 
доступа к ресурсу за указанный период времени. 

Для формирования отчета: 

1. Перейдите в раздел Отчеты системы (Отчеты, Рис. 23). 
2. Нажмите на блок История изменения доступа к ресурсу (Рис. 23). Откроется раздел 

Отчет История изменения доступа к ресурсу (Рис. 24). 
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Рис. 23. Раздел Отчеты системы 

 

Рис. 24. Раздел Отчет История изменения доступа к ресурсу 

3. Выберите ресурс. Заполните обязательный фильтр выбора ресурса, для этого нажмите 

в поле Ресурс на , откроется окно выбора ресурса (Рис. 25). Установите флажок у 
требуемого ресурса и нажмите на кнопку Выбрать (Рис. 25). 

В окне выбора ресурса предусмотрен переключатель Показать выбранные ресурсы: 

 при включенном переключателе отображаются только выбранные ресурсы; 

 при выключенном переключателе отображается полная информация по ресурсам. 
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Примечание 

Окно выбора ресурса предоставляет возможность выбора ресурса из иерархии ресурсов, 
отследить иерархию можно по навигационной цепочке сверху. 
При выборе вышестоящего ресурса выбираются все дочерние ресурсы. 

Для быстрого поиска необходимого ресурса введите в поле поиска название ресурса. 

 

Рис. 25. Окно выбора ресурса 

4. В поле Выбор периода установите дату и время изменения доступа к ресурсу. Для этого 

нажмите на  и установите дату с помощью календаря, чтобы установить время, 

нажмите на . По умолчанию указана текущая дата. После выбора ресурса и периода 
кнопка Сформировать станет активной. 

5. Нажмите кнопку Сформировать. 

Чтобы очистить все поля фильтров, нажмите на кнопку Очистить (Рис. 18). 
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Рис. 26. Кнопка Очистить 

После формирования отчета станет доступна кнопка Экспорт. Экспорт отчета предусмотрен в 
формате CSV (Рис. 19). 

 

Рис. 27. Экспорт отчета в формате CSV 

Сформированный отчет представлен в виде таблицы, содержащей следующую информацию 
(Рис. 20): 

 Учетная запись – наименование учетной записи; 

 SID –  уникальный идентификатор учетной записи; 

 Статус – статус учетной записи; 
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 Разрешительные права доступа/ Начало периода – эффективный доступ субъекта на 
начало периода; 

 Разрешительные права доступа/ Конец периода – эффективный доступ субъекта на 
конец периода; 

 Запретительные права доступа/ Начало периода – эффективный доступ субъекта на 
начало периода; 

 Запретительные права доступа/ Конец периода – эффективный доступ субъекта на 
конец периода. 

 

Рис. 28. Сформированный отчет 

Столбцы можно отсортировать по необходимому параметру. 

Просмотр динамики изменений прав доступа за выбранный период возможен для каждого 
субъекта, для этого нажмите на название УЗ, откроется блок История изменения прав доступа 
(Рис. 29). 
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Рис. 29. Блок История изменения прав доступа 

В блоке История изменения прав доступа представлена таблица, содержащая следующую 
информацию: 

 Дата и время изменений – дата и время изменения прав доступа; 

 Разрешительные права доступа/ Выдано – разрешительные правила доступа, которые 
были предоставлены субъекту доступа на объект доступа; 

 Разрешительные права доступа/ Отозвано – разрешительные правила доступа, 
которые были изъяты у субъекта; 

 Запретительные права доступа/ Выдано – запретительные правила доступа, которые 
были предоставлены субъекту доступа на объект доступа; 

 Запретительные права доступа/ Отозвано –  запретительные правила доступа, 
которые были изъяты у субъекта; 

 Инициатор изменений – учетная запись инициатора изменений прав доступа. 

В полях Разрешительные права доступа и Запретительные права доступа в разделе Отчет 
История изменения доступа и в блоке История изменения прав доступа нажмите на буквенное 
значение правила доступа, откроется окно, содержащее расширенную информацию о правах 
доступа (Рис. 30). 
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Рис. 30. Расширенная информация о правах доступа 

В окне Расширенная информация о правах доступа представлены информация об учетной 
записи, ресурсе и эффективном доступе, а также отображен список прав доступа во вкладке 
Права доступа. 

3.4. Отчет «История изменения прав доступа учетной записи» 

Отчет История изменения прав доступа учетной записи - предназначен для отображения 
изменений прав доступа к ресурсу за указанный период времени. 

Для формирования отчета: 

1. Перейдите в раздел Отчеты системы (Отчеты, Рис. 31). 
2. Нажмите на блок История изменения прав доступа учетной записи (Рис. 31). Откроется 

раздел Отчет История изменения прав доступа учетной записи (Рис. 32). 
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Рис. 31. Раздел Отчеты системы 

 

Рис. 32. Раздел Отчет История изменения прав доступа учетной записи 

3. Выберите учетную запись. Заполните обязательный фильтр выбора УЗ, для этого 

нажмите в поле Учетная запись на , откроется окно выбора УЗ (Рис. 25), установите 
флажок у требуемой УЗ и нажмите на кнопку Выбрать (Рис. 25). 

В окне выбора УЗ предусмотрен переключатель Показать выбранные: 

 при включенном переключателе отображаются только выбранные УЗ; 

 при выключенном переключателе отображается полная информация по УЗ. 
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Примечание 

Окно выбора УЗ предоставляет возможность выбора УЗ из иерархии УЗ. 
При выборе вышестоящей УЗ выбираются все дочерние УЗ. 

Для быстрого поиска необходимой УЗ введите в поле поиска название УЗ. 

 

Рис. 33. Окно выбора УЗ 

4. В поле Выбор периода установите дату и время изменения прав доступа УЗ. Для этого 

нажмите на  и установите дату с помощью календаря, чтобы установить время, 

нажмите на . По умолчанию указана текущая дата. После выбора УЗ и периода кнопка 
Сформировать станет активной. 

5. Нажмите на кнопку Сформировать. 

Чтобы очистить все поля фильтров, нажмите на кнопку Очистить (Рис. 18). 



 
 

 

РУКОВОДСТВО ПОЛЬЗОВАТЕЛЯ SOLAR DAG 

32 

 

Рис. 34. Кнопка Очистить 

После формирования отчета станет доступна кнопка Экспорт. Экспорт отчета предусмотрен в 
формате CSV (Рис. 19). 

 

Рис. 35. Экспорт отчета в формате CSV 

Сформированный отчет представлен в виде таблице, содержащей следующую информацию 
(Рис. 20): 

 Ресурс – наименование ресурса; 

 Тип – тип ресурса; 

 Информационная система – наименование ИС; 

 Разрешительные права доступа/ Начало периода –доступ УЗ на начало периода; 
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 Разрешительные права доступа/ Конец периода –доступ УЗ на конец периода; 

 Запретительные права доступа/ Начало периода –доступ УЗ на начало периода; 

 Запретительные права доступа/ Конец периода –доступ УЗ на конец периода. 

 

Рис. 36. Сформированный отчет 

Столбцы можно отсортировать по необходимому параметру. 

Просмотр динамики изменений прав доступа за выбранный период возможен для каждого 
ресурса. Для этого нажмите на название ресурса, откроется блок История изменения прав 
доступа (Рис. 29). 
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Рис. 37. Блок История изменения прав доступа 

В блоке История изменения прав доступа представлена таблица, содержащая следующую 
информацию: 

 Дата и время изменений – дата и время изменения прав доступа; 

 Разрешительные права доступа/ Выдано – разрешительные правила доступа, которые 
были предоставлены субъекту доступа на объект доступа; 

 Разрешительные права доступа/ Отозвано – разрешительные правила доступа, 
которые были изъяты у субъекта; 

 Запретительные права доступа/ Выдано – запретительные правила доступа, которые 
были предоставлены субъекту доступа на объект доступа; 

 Запретительные права доступа/ Отозвано –  запретительные правила доступа, 
которые были изъяты у субъекта; 

 Инициатор изменений – учетная запись инициатора изменений прав доступа. 

В полях Разрешительные права доступа и Запретительные права доступа в разделе Отчет 
История изменения доступа и в блоке История изменения прав доступа нажмите на буквенное 
значение правила доступа, откроется окно, содержащее расширенную информацию о правах 
доступа (Рис. 30). 
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Рис. 38. Расширенная информация о правах доступа 

В окне Расширенная информация о правах доступа представлены информация об учетной 
записи, ресурсе и эффективном доступе, а также отображен список прав доступа во вкладке 
Права доступа. 
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4. Настройка области видимости 
Для разграничения видимости объектов в рамках системы DAG используется параметр Область 
видимости. 

Область видимость (ОВ) – это универсальный идентификатор в системе DAG, который 
позволяет разграничить доступ данным для пользователей, имеющих одинаковые полномочия. 

4.1. Просмотр списка областей видимости 

Для просмотра списка областей видимости в главном меню перейдите в раздел Параметры и 
выберите из выпадающего списка пункт Области видимости. Откроется раздел Области 
видимости, в котором отображается список всех областей видимости, существующих в 
Системе (Рис. 39). 

В таблице отображается следующая информация: 

 Наименование – наименование области видимости Системе; 

 Вышестоящая область – область видимости, в которую входит текущая область 
видимости; 

 Описание – описание области видимости. 

 

Рис. 39. Просмотр списка областей видимости 

Список можно отсортировать по каждому из перечисленных выше параметров. Для этого 
нажмите на заголовок столбца, в соответствии с которым необходима сортировка данных. 
Рядом с названием столбца, по которому осуществляется сортировка, будет отображена 

стрелка, показывающая направление сортировки  . 

Для быстрого поиска области видимости можно воспользоваться функцией простого поиска. 
Для этого введите полное наименование области видимости в строку поиска. На экране 
отобразится результат поискового запроса: 
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 Если введенные данные корректны, в списке будет отображаться область видимости, 
соответствующая запросу (Рис. 40). 

 Если введенные данные некорректны, на экране отобразится сообщение о том, что 
область видимости по запросу не найдена (Рис. 41). 

 

Рис. 40. Простой поиск области видимости 

 

Рис. 41. Результат поискового запроса: ОВ не найдена 

Для сброса данных в поисковой строке нажмите на кнопку  (Рис. 40). 

В разделе Области видимости доступны следующие действия: 

 создание новой области видимости (раздел 4.2); 

 редактирование области видимости (раздел 4.3); 

 удаление области видимости (раздел 4.4). 

4.2. Создание новой области видимости 

Для создания области видимости: 

1. Перейдите в раздел Области видимости (Параметры > Области видимости). 
2. Нажмите кнопку Создать. Откроется окно создания области видимости (Рис. 42). 
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Рис. 42. Создание области видимости 

3. Заполните необходимые поля: 

 Наименование области - наименование области видимости (обязательно для 
заполнения); 

 Вышестоящая область – область видимости, в которую входит текущая область 
видимости; 

 Описание – описание области видимости. 

4. После заполнения всех необходимых полей нажмите кнопку Сохранить (Рис. 42). В 
Системе будет создана новая область видимости; соответствующая запись отобразится 
в списке ОВ в разделе Области видимости.  

Чтобы отменить создание ОВ, на шаге 4 нажмите Отмена в окне создания области видимости. 

4.3. Редактирование области видимости 

Для изменения области видимости: 

1. Перейдите в раздел Области видимости (Параметры > Области видимости). 
2. В строке с областью видимости, которую необходимо изменить, нажмите на кнопку 

редактирования  (Рис. 43). Откроется окно редактирования области видимости (Рис. 
43). 

3. В открывшемся окне внесите необходимые изменения. 
4. Нажмите кнопку Сохранить (Рис. 43). Откроется окно подтверждения действия (Рис. 44). 
5. В открывшемся окне подтвердите изменение области видимости, нажав кнопку ОК. 

Изменения будут сохранены. Для отмены изменений нажмите Отмена в окне 
подтверждения действия (Рис. 44). 
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Рис. 43. Редактирование области видимости 

 

Рис. 44. Окно подтверждения действия 

 

4.4. Удаление области видимости 

Для удаления области видимости: 

1. Перейдите в раздел Области видимости (Параметры > Области видимости). 
2. В строке с областью видимости, которую необходимо удалить, нажмите на кнопку 

удаления  (Рис. 45). Откроется окно подтверждения действия (Рис. 46). 
3. В открывшемся окне подтвердите удаление области видимости, нажав кнопку ОК. 

Область видимости будет удалена. Для отмены действия нажмите Отмена в окне 
подтверждения действия (Рис. 46). 
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Рис. 45. Удаление области видимости 

 

Рис. 46. Окно подтверждения действия 
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5. Управление списком пользователей 

5.1. Просмотр списка пользователей 

Для просмотра списка пользователей Системы в главном меню перейдите в раздел Параметры 
и выберите из выпадающего списка пункт Пользователи. Откроется раздел Пользователи, в 
котором отображается список всех пользователей, зарегистрированных в Системе (Рис. 47). 

В таблице отображается следующая информация о пользователях: 

 Наименование пользователя – наименование учетной записи пользователя в Системе; 

 Наименование роли – роль пользователя в Системе; 

 Область видимости – область видимости, назначенная пользователю; 

 Активность – признак активности пользователя (переключатель активен  

/неактивен ). 

 

Рис. 47. Просмотр списка пользователей 

Список пользователей можно отсортировать по каждому из перечисленных выше параметров. 
Для этого нажмите на заголовок столбца, в соответствии с которым необходима сортировка 
данных. Рядом с названием столбца, по которому осуществляется сортировка, будет 

отображена стрелка, показывающая направление сортировки  . 

Для быстрого поиска пользователя можно воспользоваться функцией простого поиска. Для 
этого введите полное наименование пользователя в строку поиска. На экране отобразится 
результат поискового запроса: 

 Если введенные данные корректны, в списке будет отображаться запись о пользователе, 
соответствующая запросу (Рис. 48). 
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 Если введенные данные некорректны, на экране отобразится сообщение о том, что 
пользователи по запросу не найдены (Рис. 49). 

 

Рис. 48. Простой поиск пользователей 

 

Рис. 49. Результат поискового запроса: пользователь не найден 

Для сброса данных в поисковой строке нажмите на кнопку  (Рис. 48). 

В разделе Пользователи доступны следующие действия: 

 управление активностью пользователей (с помощью переключателя);  

 создание нового пользователя (раздел 5.2); 

 редактирование информации о пользователе (раздел 5.3); 

 удаление пользователей (раздел 5.4). 

5.2. Создание нового пользователя 

Для создания нового пользователя: 

1. Перейдите в раздел Пользователи (Параметры > Пользователи). 
2. Нажмите кнопку Создать. Откроется окно создания пользователя (Рис. 50). 
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Рис. 50. Создание нового пользователя  

3. Заполните поля (все поля обязательны для заполнения): 

 Имя пользователя - наименование учетной записи пользователя; 

 Название роли – роль пользователя (Администратор, Офицер СБ, Аналитик); 

 Область видимости – область видимости, предусмотренная для пользователя; 

 Пароль – пароль учетной записи; 

 Подтверждение пароля - подтверждение пароля учетной записи; 

 Признак активности пользователя – переключатель, предназначенный для определения 
активности создаваемого пользователя (активен / не активен). 

Примечание:  

Если пользователю назначена вышестоящая область видимости, то для просмотра ему доступна 
вся иерархия областей видимости и связанных с ними объектов. 
Если пользователю назначена одна из дочерних областей видимости, то для просмотра ему 
доступна только своя область видимости и дочерние (при наличии). 

Примечание: 

По умолчанию пароль отображается в скрытом виде. Для просмотра вводимого значения 

необходимо в полях Пароль и Подтверждение пароля нажать на символ . 

4. После заполнения обязательных полей нажмите кнопку Сохранить (Рис. 50). В Системе 
будет создан новый пользователь; соответствующая учетная запись отобразится в 
списке пользователей в разделе Пользователи.  
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Чтобы отменить создание пользователя, на шаге 4 нажмите Отмена в окне создания 
пользователя. 

5.3. Редактирование информации о пользователе 

Для изменения информации о пользователе: 

1. Перейдите в раздел Пользователи (Параметры > Пользователи). 
2. В строке с записью о пользователе, которую необходимо изменить, нажмите на кнопку 

редактирования  (Рис. 51). Откроется окно редактирования информации о 
пользователе. 

3. В открывшемся окне внесите необходимые изменения. 
4. Нажмите кнопку Сохранить (Рис. 51). Откроется окно подтверждения действия (Рис. 52). 
5. В открывшемся окне подтвердите изменение учетной записи, нажав кнопку ОК. 

Изменения в учетной записи будут сохранены. Для отмены изменений нажмите Отмена 
в окне подтверждения действия (Рис. 52). 

 

Рис. 51. Редактирование информации о пользователе 
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Рис. 52. Окно подтверждения действия 

5.4. Удаление пользователя 

Для удаления учетной записи пользователя: 

1. Перейдите в раздел Пользователи (Параметры > Пользователи). 
2. В строке с учетной записью пользователя, которую необходимо удалить, нажмите на 

кнопку удаления  (Рис. 53). Откроется окно подтверждения действия (Рис. 54). 
3. В открывшемся окне подтвердите удаление учетной записи, нажав кнопку ОК. Учетная 

запись пользователя будет удалена. Для отмены действия нажмите Отмена в окне 
подтверждения действия (Рис. 54). 

 

Рис. 53. Удаление учетной записи пользователя 

 

Рис. 54. Окно подтверждения действия 

Важно: 

В Системе обязательно должен быть, по крайней мере, один пользователь с ролью 
Администратор. При попытке удаления единственного зарегистрированного в Системе 
администратора, появится системное сообщение: «Пользователь N является последним 
администратором системы. Операция не может быть выполнена», 
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где N – удаляемая учетная запись администратора. 
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6. Интеграции 

6.1. Интеграция с SMTP-сервером 

В Системе предусмотрена возможность интеграции с SMTP сервером для отправки почтовых 
уведомлений. 

Для настройки подключения к SMPT серверу: 

1. В главном меню перейдите в раздел Параметры и выберите из выпадающего списка 
пункт SMTP сервер. Откроется раздел SMTP сервер, в котором отображаются 
параметры подключения к SMTP серверу (Рис. 55). 

 

Рис. 55. Настройка подключения к SMTP серверу 

2. Заполните необходимые поля: 

 Адрес сервера – адрес почтового сервера, к которому выполняется подключение 
(обязательно для заполнения); 

 Порт – порт подключения (по умолчанию – 25); 

 Тип подключения – тип подключения к серверу (TLS, SSL или Basic (по умолчанию)); 

 Имя пользователя – УЗ, под которой будет осуществляться подключение к SMTP серверу; 

 Пароль – пароль от УЗ, указанной в поле Имя пользователя (отображается в скрытом 
виде); 

 Адрес отправителя (по умолчанию) – адрес электронной почты отправителя, который 
будет указан в уведомлениях; 

3. После заполнения полей проверьте соединение с сервером, нажав на кнопку Проверить 
соединение (Рис. 56).  
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Рис. 56. Проверка подключения к серверу 

Если соединение успешно, то слева от кнопки Проверить соединение появится индикатор , 
при наведении на который отобразится тултип: «Соединение установлено» (Рис. 57). 

Если соединение не было установлено, появится индикатор , при наведении на который 
отобразится тултип: «Ошибка соединения» (Рис. 57). 

 

Рис. 57. Индикация результата соединения с SMTP сервером 
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7. Управление ресурсами 

7.1. Управление источниками данных 

7.1.1. Просмотр списка источников данных 

Для просмотра списка источников данных в Системе в главном меню перейдите в раздел 
Ресурсы и выберите из выпадающего списка пункт Источники данных. Откроется раздел 
Источники данных, в котором отображается список всех источников, зарегистрированных в 
Системе (Рис. 58). 

В таблице отображается следующая информация: 

 Статус – статус источника данных (Активен, Неактивен, Ошибка); 

 Наименование 1 – название источника данных в Системе; 

 Информационная система – ИС, к которой относится источник данных; 

 Тип источника – тип источника данных (LDAP каталог Active Directory, файловый сервер 
Windows); 

 Область видимости – ОВ, предусмотренная для источника; 

 Версия – версия источника данных. 

 

Рис. 58. Просмотр источников данных 

Список можно отсортировать по каждому из перечисленных выше параметров. Для этого 
нажмите на заголовок столбца, в соответствии с которым необходима сортировка данных. 

                                                 
1 Допустимая длина наименования – не более 100 символов 
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Рядом с названием столбца, по которому осуществляется сортировка, будет отображена 

стрелка, показывающая направление сортировки  . 

Список источников можно отфильтровать по статусу и по типу источника. Для этого выберите 
необходимые значения в соответствующих фильтрах (Рис. 59). 

 

Рис. 59. Фильтрация источников по статусу и типу источника 

Для быстрого поиска источника можно воспользоваться функцией простого поиска. Для этого 
введите полное наименование источника в строку поиска. На экране отобразится результат 
поискового запроса: 

 Если введенные данные корректны, в списке будут отображаться источники, 
соответствующие запросу (Рис. 60). 

 Если введенные данные некорректны, на экране отобразится сообщение о том, что 
источник по запросу не найден (Рис. 61). 

 

Рис. 60. Простой поиск источника данных 

 

Рис. 61. Результат поискового запроса: источник данных не найден 

Для сброса данных в поисковой строке нажмите на кнопку  (Рис. 60). 
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В разделе Источники данных доступны следующие действия: 

 создание нового источника данных (раздел7.1.2); 

 редактирование источника данных (раздел 7.1.3); 

 удаление источника данных (раздел 7.1.4); 

 управление заданиями агента (раздел 7.1.5) 

7.1.2. Создание источника данных 

Для регистрации нового источника данных: 

1. Перейдите в раздел Источники данных (Ресурсы > Источники данных). 
2. Нажмите кнопку Создать. Откроется окно регистрации нового источника данных (Рис. 

62). 

 

Рис. 62. Создание нового источника данных 

5. Заполните поля (все поля обязательны для заполнения): 

 Тип источника – тип регистрируемого источника данных (LDAP каталог Active Directory 
или файловый сервер Windows); 

 Наименование агента – наименование источника данных; 

 Информационная система – название сервера или IP; 

 UID агента – уникальный идентификатор источника данных из DLP системы Dozor; 

 Область видимости – область видимости, предусмотренная для источника данных 
(выбор из списка ОВ). 
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6. После заполнения обязательных полей нажмите кнопку Сохранить (Рис. 62). В Системе 
будет зарегистрирован новый источник данных; соответствующая запись отобразится в 
списке источников в разделе Источники данных.  

Чтобы отменить создание источника, на шаге 6 нажмите Отмена в окне создания источника 
данных. 

7.1.3. Редактирование источника данных 

Для изменения информации об источнике данных: 

1. Перейдите в раздел Источники данных (Ресурсы > Источники данных). 
2. В строке с записью об источнике данных, которую необходимо изменить, нажмите на 

название источника в столбце Наименование (Рис. 63). Откроется блок информации об 
источнике данных. 

3. В открывшемся блоке нажмите кнопку Редактировать (Рис. 63). 
4. Внесите необходимые изменения и нажмите кнопку Сохранить (Рис. 64). Данные 

источника будут изменены. 

 

Рис. 63. Редактирование информации об источнике данных 
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Рис. 64. Редактирование информации об источнике данных: сохранение изменений 

7.1.4. Удаление источника данных 

Для удаления источника данных: 

1. Перейдите в раздел Источники данных (Ресурсы > Источники данных). 
2. В строке с источником данных, который необходимо удалить, нажмите на кнопку 

удаления  (Рис. 65). Откроется окно подтверждения действия (Рис. 66). 
3. В открывшемся окне подтвердите удаление источника, нажав кнопку ОК. Источник 

данных будет удален. Для отмены действия нажмите Отмена в окне подтверждения 
действия (Рис. 66). 

Примечание 

При удалении источника данных будут удалены и все данные, получаемые из источника! 

 

Рис. 65. Удаление источника данных 
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Рис. 66. Окно подтверждения действия 

7.1.5. Управление заданиями агента 

В зависимости от типа источника данных (агента) в разделе Источники данных доступны 
следующие действия: 

 для каталогов Active Directory – запуск сканирования иерархии; 

 для файлового сервера – запуск сканирования иерархии и запуск контентного анализа. 

7.1.5.1. Сканирование иерархии объектов 

При запуске задачи агент выполняет полное сканирование контролируемых ресурсов. 

Для запуска сканирования иерархии объектов: 

1. Перейдите в раздел Источники данных (Ресурсы > Источники данных). 
2. В строке с источником данных, для которого необходимо запустить задачу, нажмите на 

кнопку . В раскрывшемся окне выберите из списка Запустить сканирование иерархии 
(Рис. 67). Будет выполнено полное сканирование иерархии объектов контролируемых 
ресурсов. 

 

Рис. 67. Запуск сканирования иерархии 

7.1.5.2. Отправка на контентный анализ 

При запуске задачи агент отправляет на контентный анализ все контролируемые ресурсы с 
типом «файл». 

Для запуска задачи: 

1. Перейдите в раздел Источники данных (Ресурсы > Источники данных). 
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2. В строке с источником данных, для которого необходимо запустить задачу, нажмите на 

кнопку . В раскрывшемся окне выберите из списка Запустить анализ контента (Рис. 
68). Контролируемые ресурсы с типом «файл» будут отправлены на контентный анализ. 

 

Рис. 68. Запуск анализа контента 

7.2. Управление политиками доступа 

7.2.1. Просмотр списка политик доступа 

Для просмотра списка политик доступа в Системе в главном меню перейдите в раздел Ресурсы 
и выберите из выпадающего списка пункт Политики доступа. Откроется раздел Политики 
доступа, в котором отображается список всех политик, зарегистрированных в Системе (Рис. 
69). 

В таблице отображается следующая информация о политиках: 

 Наименование – наименование политики доступа в Системе; 

 Тип – тип политики доступа; 

 Область видимости – область видимости, назначенная для политики доступа; 

 Реакция – реакция Системы в соответствии с политикой; 

 Статус – признак активности политики (переключатель активен  /неактивен ). 
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Рис. 69. Просмотр списка политик доступа 

Список политик доступа можно отсортировать по каждому из перечисленных выше 
параметров. Для этого нажмите на заголовок столбца, в соответствии с которым необходима 
сортировка данных. Рядом с названием столбца, по которому осуществляется сортировка, 

будет отображена стрелка, показывающая направление сортировки  . 

Список политик доступа можно отфильтровать по типу политики и по статусу. Для этого 
выберите необходимые значения в соответствующих фильтрах (Рис. 70). 

 

Рис. 70. Фильтрация списка политик доступа по типу и статусу 

Для быстрого поиска политики можно воспользоваться функцией простого поиска. Для этого 
введите наименование политики в строку поиска. На экране отобразится результат поискового 
запроса: 

 Если введенные данные корректны, в списке будут отображаться политики, 
соответствующие запросу (Рис. 71). 

 Если введенные данные некорректны, на экране отобразится сообщение о том, что 
политики по запросу не найдены (Рис. 72). 
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Рис. 71. Простой поиск политики 

 

Рис. 72. Результат поискового запроса: политики не найдены 

Для сброса данных в поисковой строке нажмите на кнопку  (Рис. 71). 

В разделе Политики доступа доступны следующие действия: 

 управление статусом политики доступа (с помощью переключателя);  

 создание новой политики (раздел 7.2.2); 

 редактирование политики доступа (раздел 7.2.3); 

 удаление политики доступа (раздел 7.2.4). 

7.2.2. Создание политики доступа 

Для создания новой политики: 

1. Перейдите в раздел Политики доступа (Ресурсы > Политики доступа). 
2. Нажмите кнопку +Создать политику. Откроется окно создания новой политики доступа 

(Рис. 73). 
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Рис. 73. Регистрация новой политики доступа 

3. Введите название политики доступа в поле Наименование политики (обязательно для 
заполнения). 

4. Выберите тип политики. Для этого нажмите в поле кнопку  в поле Тип политики и 
выберите нужно значение из выпадающего списка. Для выбора доступы следующие 
значения: 

 Включение учетной записи в группу; 

 Исключение учетной записи из группы; 

 Изменение прав доступа к ресурсу; 

 Отслеживание событий доступа к ресурсу; 

5. Поле выбора типа политики отобразится блок Условия применения. Состав полей в 
блоке зависит от типа выбранной политики. 

6. Выберите условия применения политики. Для этого нажмите кнопку  в полях с 
условиями применения, выберите необходимые значения, установив флажки в 
соответствующих чекбоксах, и нажмите кнопку Выбрать. Выбранные значения 
отобразятся в полях в блоке Условия применения. 

7. Настройке область видимости для политики. Для этого нажмите кнопку  в поле 
Область видимости, выберите необходимые значения, установив флажки в 
соответствующих чекбоксах, и нажмите кнопку Выбрать. Выбранные значения 
отобразятся в поле Область видимости. 
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8. Выберите статус политики, установив переключатель в нужное положение (Активна / Не 
активна). 

9. Настройте реакцию Системы при срабатывании политики. Для этого нажмите кнопку 
Добавить реакции в блоке Реакции (Рис. 74). Откроется окно добавления новой реакции. 

 

Рис. 74. Добавление реакции при регистрации политики 

10. Заполните поля: 

 Email получателя – адрес электронной почты получателя уведомления. Допускается 
ввод нескольких значений через запятую; 

 Тема письма – тема письма. По умолчанию соответствует типу политики доступа; 

 Шаблон сообщения – текст уведомления (не более 2000 символов). 

 Список атрибутов - в Системе есть возможность добавить в текст уведомления 
определенные системные переменные. Системные переменные – это параметры 
зарегистрированного события. Для добавления переменных в поле Список атрибутов 
нажмите кнопку  и выберите в выпадающем списке необходимые системные 
переменные, которые будут добавлены в письмо при срабатывании политики.  

11. После заполнения необходимых полей нажмите кнопку Сохранить. Новая политика будет 
зарегистрирована в Системе; соответствующая запись отобразится в списке политик в 
разделе Политики доступа.  

Чтобы отменить регистрацию политики, на шаге 11 нажмите кнопку Отменить в окне 
регистрации новой политики. 

7.2.3. Редактирование политики доступа 

Для редактирования политики: 

1. Перейдите в раздел Политики доступа (Ресурсы > Политики доступа). 
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2. В строке политики, которую необходимо изменить, нажмите на кнопку редактирования 

 (Рис. 75). Откроется окно редактирования политики доступа. 
3. В открывшемся окне внесите необходимые изменения. 
4. Нажмите кнопку Сохранить. Откроется окно подтверждения действия (Рис. 76). 
5. В открывшемся окне подтвердите изменение политики, нажав кнопку ОК. Изменения в 

политике будут сохранены. Для отмены изменений нажмите Отмена в окне 
подтверждения действия (Рис. 76). 

 
Рис. 75. Редактирование политики доступа 

Рис. 76. Окно подтверждения действия 

7.2.4. Удаление политики доступа 

Для удаления политики доступа: 

1. Перейдите в раздел Ресурсы (Ресурсы > Политики доступа). 

2. В строке с политикой, которую необходимо удалить, нажмите на кнопку удаления  
(Рис. 77). Откроется окно подтверждения действия (Рис. 78). 

3. В открывшемся окне подтвердите удаление политики, нажав кнопку ОК. Политика 
доступа будет удалена. Для отмены действия нажмите Отмена в окне подтверждения 
действия (Рис. 78). 

 

Рис. 77. Удаление политики доступа 
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Рис. 78. Окно подтверждения действия 

7.3. Управление правилами классификации 

В Системе предусмотрена возможность классификации данных по типам. Классификация 
файлов осуществляется на основе правил, зарегистрированных в Системе. 

7.3.1. Просмотр правил классификации 

Для просмотра правил классификаций в Системе в главном меню перейдите в раздел Ресурсы 
и выберите из выпадающего списка пункт Правила классификации. Откроется раздел Правила 
классификации, в котором отображается список всех правил в Системе (Рис. 79). 

В таблице отображается следующая информация: 

 Наименование – название правила в Системе; 

 Описание – краткое описание правила; 

 Статус – статус правила (Активировано / Деактивировано). 

 

 

Рис. 79. Просмотр правил классификации 

Список правил можно отсортировать по каждому из перечисленных выше параметров. Для 
этого нажмите на заголовок столбца, в соответствии с которым необходима сортировка данных. 
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Рядом с названием столбца, по которому осуществляется сортировка, будет отображена 

стрелка, показывающая направление сортировки  . 

Для быстрого поиска правила можно воспользоваться функцией простого поиска. Для этого 
введите наименование правила в строку поиска. На экране отобразится результат поискового 
запроса: 

 Если введенные данные корректны, в списке будут отображаться правила, 
соответствующие запросу (Рис. 80). 

 Если введенные данные некорректны, на экране отобразится сообщение о том, что 
правила по запросу не найдены (Рис. 81). 

 

Рис. 80. Простой поиск правила классификации 

 

Рис. 81. Результат поискового запроса: правило не найдено 

Для сброса данных в поисковой строке нажмите на кнопку  (Рис. 80). 

7.3.2. Импорт списка правил классификации 

В текущей версии приложения в разделе отображаются только правила, которые 
зарегистрированы в DLP-системе Dozor. 

Для импорта актуального списка правил необходимо обновить список: 

1. Перейдите в раздел Правила классификации (Ресурсы > Правила классификации). 

2. Нажмите кнопку  и в выпадающем меню выберите действие Обновить список правил 
(Рис. 82). Список правил будет обновлен. 
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Рис. 82. Обновление списка правил классификации 
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8. Мониторинг событий безопасности 

8.1. Мониторинг действий пользователей внутри системы 

Solar DAG позволяет отслеживать все действия пользователей в системе. Для просмотра 
перечня событий, необходимо перейти в раздел Журнал действия пользователей (Журналы 
событий > Журнал действий пользователей) (Рис. 83). 

 

Рис. 83. Просмотр журнала действий пользователя внутри системы 

Система позволяет отслеживать события следующих типов: 

 Успешная аутентификация; 

 Ошибка аутентификации; 

 Создание пользователя; 

 Включение пользователя; 

 Отключение пользователя; 

 Удаление пользователя; 

 Изменение свойства пользователя; 

 Смена пароля пользователем; 

 Сброс пароля пользователем; 

 Создание области видимости; 

 Изменение свойства области видимости; 

 Удаление области видимости; 

 Формирование отчета; 
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 Создание источника данных; 

 Изменение свойства источника данных; 

 Удаление источника данных; 

 Создание правила классификации; 

 Изменение свойств правила классификации; 

 Удаление правила классификации. 

Чтобы сформировать журнал действий: 

1. Перейдите в раздел Журнал действий пользователей (Журналы событий > Журнал 
действий пользователей) (Рис. 83). 

2. Нажмите на кнопку  в поле Тип события. Откроется окно выбора типа события. 
3. Выберите тип события, установив флажок в соответствующем чекбоксе, и нажмите на 

кнопку Выбрать (Рис. 84). Для быстрого поиска типа события в поисковой строке введите 
название типа. Выбранный тип отобразится в поле Тип события. 

 

Рис. 84. Выбор типа события 

4. Нажмите на кнопку  в поле Важность и выберите из выпадающего списка нужное 
значение (Рис. 85). Выбранный тип отобразится в поле Важность. 

 

Рис. 85. Выбор типа критичности события 
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5. Нажмите на кнопку  в поле Инициатор. Откроется окно выбора учетной записи 
инициатора действия. 

6. Выберите УЗ пользователя из списка, установив флажок в соответствующем чекбоксе, и 
нажмите на кнопку Выбрать (Рис. 86). Для быстрого поиска УЗ в поисковой строке 
введите название учетной записи. Выбранная УЗ отобразится в поле Инициатор. 

 
Рис. 86. Выбор инициатора 

7. Установите период, за который необходимо сформировать журнал действий. Для выбора 

календарного периода нажмите кнопку . Для более точного указания диапазона 

можно задать временной промежуток, нажав на кнопку . Выбранный период времени 
отобразится в поле Выбор периода (Рис. 87). 

 

Рис. 87. Выбор периода 

Примечание: 

Выбор периода является единственным обязательным полем для заполнения. При отсутствии 
заданного значения по умолчанию отображается текущая дата. 

8. Укажите параметры события в поле Параметры события. Данный фильтр поддерживает 
полнотекстовый поиск для фильтрации событий по заданным параметрам. Допускается 
ввод нескольких значений через запятую. 

9. Нажмите кнопку Сформировать. На экране отобразится перечень событий, 
соответствующих заданным параметрам поиска. 
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В таблице отображается следующая информация о событии: 

 Дата/время события; 

 Тип события; 

 Важность; 

 Инициатор; 

 Параметры события. 

Список событий можно отсортировать по каждому из перечисленных выше параметров. Для 
этого нажмите на заголовок столбца, в соответствии с которым необходима сортировка данных. 
Рядом с названием столбца, по которому осуществляется сортировка, будет отображена 

стрелка, показывающая направление сортировки  . 

При отсутствии событий по заданным параметрам на экране появится сообщение о том, что 
данные для отображения не найдены (Рис. 88). Для сброса параметров фильтрации нажмите 
кнопку Очистить. 

 

Рис. 88. Журнал действий пользователей: события не найдены 

8.2. Мониторинг событий информационных систем 

Solar DAG позволяет отслеживать все события в подключенных информационных системах. Для 
просмотра перечня событий, необходимо перейти в раздел Журнал событий информационных 
систем (Журналы событий > Журнал событий информационных систем) (Рис. 89). 

 

Рис. 89. Просмотр журнала событий информационных систем 

Система позволяет отслеживать события следующих типов: 

 Создание учетной записи пользователя; 

 Удаление учетной записи пользователя; 
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 Включение учетной записи пользователя; 

 Отключение учетной записи пользователя; 

 Смена пароля учетной записи пользователем; 

 Сброс пароля учетной записи пользователя; 

 Изменение свойств учетной записи пользователя; 

 Перемещение учетной записи пользователя; 

 Переименование учетной записи пользователя; 

 Возобновление контроля учетной записи пользователя; 

 Создание учетной записи группы; 

 Удаление учетной записи группы; 

 Перемещение учетной записи группы; 

 Переименование учетной записи группы; 

 Потеря контроля учетной записи группы; 

 Возобновление контроля учетной записи группы; 

 Изменение свойств учетной записи группы; 

 Включение учетной записи в группу; 

 Исключение учетной записи из группы; 

 Создание каталога учетных записей; 

 Удаление каталога учетных записей; 

 Перемещение каталога учетных записей; 

 Переименование каталога учетных записей; 

 Потеря контроля каталога учетных записей; 

 Возобновление контроля каталога учетных записей; 

 Изменение свойств каталога учетных записей; 

 Создание ресурса; 

 Изменение прав доступа к ресурсу; 

 Удаление ресурса; 

 Доступ к ресурсу на чтение; 

 Доступ к ресурсу на запись; 

 Переименование ресурса; 

 Изменение свойств ресурса. 

Чтобы сформировать журнал действий: 
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1. Перейдите в раздел Журнал событий информационных систем (Журналы событий > 
Журнал событий информационных систем) (Рис. 89). 

2. Нажмите на кнопку  в поле Тип события. Откроется окно выбора типа события. 
3. Выберите тип события, установив флажок в соответствующем чекбоксе, и нажмите на 

кнопку Выбрать (Рис. 90). Для быстрого поиска типа события в поисковой строке 
введите название типа. Выбранный тип отобразится в поле Тип события. 

 

Рис. 90. Выбор типа события 

4. Нажмите на кнопку  в поле Источник данных, выберите источник, установив флажок в 
соответствующем чекбоксе, и нажмите на кнопку Выбрать (Рис. 91). Для быстрого поиска 
источника в поисковой строке введите его название. Выбранный тип отобразится в поле 
Источник данных. 

 

Рис. 91. Выбор источника данных 
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5. Нажмите на кнопку  в поле Инициатор. Откроется окно выбора инициатора действия. 
В качестве инициатора можно выбрать: 

 тип информационной системы; 

 информационную систему; 

 каталог учетных записей; 

 учетную запись. 

6. Выберите инициатора, установив флажок в соответствующем чекбоксе, и нажмите на 
кнопку Выбрать (Рис. 92). Для быстрого поиска можно воспользоваться поисковой 
строкой. Выбранное значение отобразится в поле Инициатор. 

 
Рис. 92. Выбор инициатора 

7. Установите период, за который необходимо сформировать журнал событий. Для выбора 

календарного периода нажмите кнопку . Для более точного указания диапазона 

можно задать временной промежуток, нажав на кнопку . Выбранный период времени 
отобразится в поле Выбор периода (Рис. 93). 

 

Рис. 93. Выбор периода 
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Примечание: 

Выбор периода является единственным обязательным полем для заполнения. При отсутствии 
заданного значения по умолчанию отображается текущая дата. 

8. Укажите параметры события в поле Параметры события. Данный фильтр поддерживает 
полнотекстовый поиск для фильтрации событий по заданным параметрам. Допускается 
ввод нескольких значений через запятую. 

9. Нажмите кнопку Сформировать. На экране отобразится перечень событий, 
соответствующих заданным параметрам поиска.  

В таблице отображается следующая информация о событии: 

 Дата/время события; 

 Тип события; 

 Источник события; 

 Инициатор; 

 Результат; 

 Параметры события. 

Список событий можно отсортировать по каждому из перечисленных выше параметров. Для 
этого нажмите на заголовок столбца, в соответствии с которым необходима сортировка данных. 
Рядом с названием столбца, по которому осуществляется сортировка, будет отображена 

стрелка, показывающая направление сортировки  . 

При отсутствии событий по заданным параметрам на экране появится сообщение о том, что 
данные для отображения не найдены (Рис. 94). Для сброса параметров фильтрации нажмите 
кнопку Очистить. 

 

Рис. 94. Журнал событий информационных систем: события не найдены 


